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- SPRAWOZDANIE
Z WYKONANIA PLANU AUDYTU ZA ROK 2013

1, Jednostki sektora finauséw publicznych objete audytem wewngtrznym

Lp. Nazwa jednostki

2
Urzad Miasta i Gminy w Gryfinie —jednostka zatrudniajaca Audytora Wewngtrznego
Zesp6l Szkdt w Gryfinie
Szkola Podstawowa Nr | im. Marii qurowskleJ w Gryfinie
Szkola Podstawowa Nr 2 im. kpt. z. w. Mamerta Stankiewicza w Gryfinie
Szkola Podstawowa Nr 4 im. Podréznikéw Polskich w Gryfinie’
Szkola Podstawowa im. Ksigcia Barnima I w Zabnicy
Szkola Podstawowa im. Matych Zeslanicdw Sybiiu w Radziszewie
Zespbl Szkdl Ogdlnoksztalcacych w Gryfinie

RN

9. Zespol Szkol w Gardnie

10. | Zespol Szkot w Chwarstaicy

11.  1Oérodek Sportu i Rekreacji w Gryfinie

12, 1 Zaktad Ekonomiczno — Administracyjny 8zkoél w Gryfinie
13. | Gryfiiski Dom Kultury

14. | Biblioteka Publiczna w Gryfinie

15. [Osrodek Pomocy Spoleczngj

16. | Mlodziezowy Ofrodek Sportowy w Gryfinie

17. | Centrum Wodne ,Laguna” w Gryfinie

18. | Przedszkole Nr 1 im. Krasnala Halabaly w Gryfinic

19, | Przedszkole Nr 2 z oddzialami zlobkowymi im. Misia Uszatka w Gryfinie
20. | Przedszkole Nr 3 im. Kubusia Puchatka w Gryfinie

21. | Przedszkole Nr 4 z oddzialami integracyjnymi w Gryfinie
22. | Przedszkole Nr 5 w Gryfinie

| Na meey uchwaty NR XXXI111/282/13 Rady Micjskiej w Gryfinie z dnia 25 kwielnia 2013 r. w sprawie likwidacji Szkoly Podstawowej Nr 4 im. Podréznikdw Polskich w Gryfinie z dniem 31 sierpnia 2013 r. ztlikwidowano
g\ Szkolg Podstawowg Nr 4 im. Podroznikéw Polskich w Gryfinie.



Sprawozdanie z wykonania Planu Audytu zet vok 2013

2444

2. Podstawowe informacje o komorce audytu wewngtrznego

Udzial w szkoleniach
- . . ' fr ¢ Wymiar czasu pracy . . ' rol
Lp. Imig i nazisko® Nazwa stanowiska Numer telefonu Adres p.uczt)' ymiar czasu pracy Kwalifikacje zawodowe W roku
, eleltronicziej (w etatach) sprawozdawezym
(w osobodniach)
1 2 3 4 3 [ 7 ' &
L. Anna Mysko' Audytor wewnetrzny (091341620 11 audyt@gryfino.pl 1 CGAP; egzamin MV 3
2. Ewelina Zuk’ Audyler wewngtrzny — — 1 egzamin MF 0

Czy w roku sprawezdawezym dokonywano udelummentowanej samooceny

o Tak
audytu wewngtrznego?

3. Przeprowadzone zadania zapewniajgce i czynnosei doradeze w roku sprawozdawezym

W przypadku braku wiw. kwalifikacji zawodowych nalezy wpisaé .
* Prowadzenie audytu wewnglrznego na podstawie umowy o prace po dlugolerminowej usprawiedliwionej nieobecnesei w pracy penownie od dnia 4 lutego 2013 r.
% Utmowa na zastepsiwo w okresie od dnia 1 ezerwea 2012 r. do 3 lwlege 2013 1.

¢ Zgodnie z brzmicniem art. 2 pkt 5 ustawy z dnia z dnia 27 sierpiia 2009 r. o finansach publicznych (Dz. U. 2 2009 . Nr 157, poz. 1240 ze zm.) przez pojecie Srodki europejskie - rozumie sig srodki, o kidrych mowa wart. 5
ust. 3 pkt 1, 2 14 przedmiotowej ustawy.

7 W trakeie czynnodel sprawdzajacych z zadania zalecono wdrozenie jednego zalecenia, kidre zostalo nieskulecznie zrealizowane.

Obszar
dziakalnogei
zwigzaily
z dysponowaniem
§rofkami
W przypadku | europejskimi, o .
awdytu kl(}rycl} niowa w Llczbn_osohcu[ni Liczba osobadni
. ) . wewngtrznego usi.ame z dnia I"ﬂflO\‘alfb'fll na wykorzystanych
Temat zadanta Zadanie Zadanie zleconego 27 sierpnia 2009 przeprow ﬂfilel"e na
zapewniajaeego zapewniajace Zapew niaj nee wskaz.'aé ¥, Obsznr'r_‘-zyka, W zard:.m‘m preeprovwadzenie . ) ) . )
Lp. albo przedmiot n!lm‘ . ojefe w Hanie pot]n‘awt ] I'ufmmn:h6 ktdrym ) Zapew mamc?go sadania Liczba zalecen Liczba zaleced Llclzbn
Pra—— czynnosci audyiu na rok 2ecajqey puh!tcz[p'ch przeprowadzono Ty!) obsmr{l Powolanie Av przypadhi zapewsiajceo zawartych w zaﬂkceptul\\‘anfcll wlirozoug'cll
doradezych dormlcze sprawoezdawezy audyl Aak/nie/ zadanie audyiowe dzialalnosci rzeczOZUAWeY z_mfad atlo wykonanie sprawozdaniu do realizacji zalecen
podad Tak/ nie tak/nie wskazaé wpisaé takinie zrealizowanycl czynmosci odiosi si¢ do adnosi sig do odnosi sig do
odpowiedttio odpewiedni obszar | odpowiednio: pozap lanent doradezych cadan cadath sadarn
W dia wpisuc ="/ zapewniajqeyeh | capewnigjgeyeh | capesniagcyelt
dzialaliiosci
podsiavowej
atho ,w" dia
dzialalnodei
wspomagajqeef
! 2 3 4 F] 1] 7 & g 10 1 i2 13 14
Celowoic Informacja i
1 \'vydﬂtkowania radanie Tak i Tak promocia o w Nie 40 21 6 P 5
srodkow zapewniajgee kulturalna Miasta i
publicznyeh na Gminy Gryfino
? Nalezy wpisa¢ dane wszystkich oséb zatrudnionych w komoree audytu wewngliznego, wedtug stanu na 31 grudnia roku sprawozdawczego.
' Kwalifikacje zawodowe, ktorych mowa w art 286 uslawy z dmia 27 sierpnia 2009 1. o finansach publicznych (Dz. U. z 2009 1 Nr 157, poz. [240 ze zm.)

AUDYT WEWNETRZINY
URZAD MIASTA | GMINY W GRYFINIE
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Obszar
zinlatnosci
zwigzany
z dysponowanient
$rodkami

W przypadku | europejskimi, o
audylu kedrych mowa w Liezba osobodni Liczba osobodni
wentigtrziege | ustawic z dnia planowanych na wykarzystanych
Temat zadania Zadanie Zadanie zleconcgo 27 sierpnia 2009 przepmwﬂ‘dze"w ol
zapewitiajcego zapewniajgee u'apemﬁajac_e wskazaé T Obsznr‘ryzylm, W Zﬂ_dfll"a preeprowadzenie ) . ) .
Lp. albo przedmiot albo ) ujgte w planie |mdn‘1§ot o ﬁlfmlsﬂl:lls ktérym . zapewniajgeego zadania Liczba raleceni Liczha zalecen LI(.:ZI)R
czynnobci czynnesci audytu na rok zlecajgey pub]rczqych przep.ron'adzonu Typ obszara Povolanie A"P’{!'{"{fﬁ" zapewninjqeego zawartych w makcepto.\\‘an.?'cll wil rozuni}'ch
doradezych doratcze sprawozdaywczy audyt Aak/nief zadanic awlytowe dzialatnosci TZECEOTAAWCY Z'ﬂ“"'” albo wykonanie spravozdaniu do realizacji zaleeeil
podaé Tak/ nie tak/nie wskazaé wpisad takinie zrealizowanych czynnosci odnosi sig do odnosi si¢ do odnosi sig do
cdpowiednio odposiedni obszar | odpowiednio: P "z;' r g’"”ﬂ}' doradezyeh radatt cadait sadait
W dla PRI sapewniajqeych | capewniafqeych | capewniaigeych
dziatalnoscr
podstawowef
atbo ,,w" dla
dziglalnosei
wspomagarqeef
H 2 3 4 3 1] 7 & 9 10 1! 12 13 14
akeje
preniocyjtio- )
informacyjne
Gminy Gryflino
Laczna liczba
dni
przewidziana w
Planie Audylu
Czynnosci wewnglrznego
2 doradecze — czynnosei Tak Zamowienia . na 2013 rok na
. L - - ak ) w Nie . i - - -
zamdwienia doradeze publiczne przeprowadzenie
publiczne wszystkich
czynhodci
doradczych
wynosila 5 dni
roboczych
Zasady tworzenia
i modyfikacji
planéw , czynnosci
3. E’rl/gfsslir)‘fg::;;; w | zaduie Tak - Nie Zagospodarowanie D Nie 70 55 41 41 sprawdzajace
odniesieniu do zapewiiajace przesirzenne zaplanowano
polrzeb na rok 2014
spolecznosci
tokalnej
Bibliotcka Laczna liczba
Publiczna; dni
Prowadzenic Gryfinski Dom przewidziana w
audytu systemu Kultury; Planie Audytu
i infcrmac_ji przez czynnogei ) ; Nic Oérodck_§5)0rlu i Py Nie wewnetrznego 4 . } }
jednostki doradcze Rekreacji; na 2013 rok na
organtzacyjne Mlodziezowy przeprowadzenie
.} Gminy Gryfino Osrodek wszystkich .
Sporiowy; czynnosei
Odrodek Pomocy doradcezych

AUDYT WEWNETRZNY
URZAD MIASTA I GMINY W GRYFINIE
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Obszar
dzinlainosci
zwigzany
z dysponowaniem
$rodlkami
W przypadku | europejskimi, o . .
alll:}'!u ktigc];;l;o;\':f W :;]::l;:\l\-:::;-l:;(lg:: Liczba osobadnl
wewngirzucgo ji 1Y dnka Ly - .
Temat zadania Zadanie Zadanic zlecs.*l uegug T 27 sierpuia 2009 IWNI""N”‘.‘!“‘“ie “"’ kurzl;}:(an)ch
zapewatiajacego zapewniajace z.l}pemliajqc.e \‘.’Sk:\z‘ac’ r. Obszar‘r}'zyka, W lﬂrﬂfllliﬂ przeprowadzenic . ] . . .
Lp. albo prredmsiot nlim' . ujete w planie podn'uol [ l‘u!rmssu:hs kidrym . zapewniajacego zadania Liceba zaleceti Liczba zalecen Llszbn
czynnosei czynnosci audytu na rok zlecajgey puh]:cu!_v:h przep.rowadzono Ty!) obsmrb:l Powolanie A proypadie zapewninjacego zawarlych w 1855‘691“0_“'9'{;‘““ ‘““’Dmll,}fh
doradezych doradeze sprawozdawezy audyt Aakduie! zadauie nudytowe dzialalnosci TZECZOZNRWCY zadai atbo wykonanie sprawezdanin do realizacji zalecei
podaé Tak/ nie tak/nfe wskazaé wpisac takinie arealizamanych czynnodci odnosi sig do odnost si¢ do odnosi sig do
odpowiednio odpowiedni obszar | odpowiednio: poz plien doradezych radatt cadait zadait
Wp " dla wpisad,-/ zapewniajqeych § capewniajqeych | capewnigiqeych
driatalnosci
podstawowej
albo ,,w" dla
dziatalnosci
wspomagajqeel
i 2 3 o 5 1] 7 8 9 1 i1 12 i3 14
Spotecznej; wynosila 5 dni
Szkely roboczych
samorzadowe; '
Przedszkola
samorzadowe;
Ochrona
informacjifdanych/
bezpieczefstwo
teleinformatyczae
System
znrzafdzam,a Ochrona czynnosc
s Efé:_ﬁii??smem Zﬂdﬂl‘li? Tak B} Mie infor.ma'cj i‘/danychf w Nic 70 59 31 g1 sprawdzajace
: zapewniajace bezpieczenstwo, zaplanowano
w Urzedzie . teleinf .
Miasta i Gminy cleintormatyezng narok 2014
w Gryfinie

Wskazanie przyezyn(y) zaistnienia ewentualnych znaczacyeh odstepstw od realizacji planu audytu ¢ tym prayczyny odstgpienia od przeprowadzenia zadania
audyvlowego Hp. przeprowadzenie niemozliwe albo niecelowe, wysigpienie nowego ryvzyka, zimiana oceny ryzyka, inne)

AN I I N NI L N O L I R T R L T e N O R T L L

4, Przeprowadzone czynnosci sprawdzajgce w roku sprawozdawezym

Lp. | Temat zadania zapewniajacego, ktdrego . . Liezba osobodni . i ) )
dotyczq czynno$ci sprawdzajace Liczba osobodni wykorzystanych Liczba zalecent Liczba zalecei
planowanych na na zawartych w zaakeeptowanych do Liczba wdroZzonych
przeprowadzenie czynnoéei | przeprowadzenic sprawozdaniu realizacji zaleced
sprawdzajacych czynnosci odnosi sig do zadari odnosi si¢ do zadan odnosi sie do zadar
sprawdzajaeych zapewniajgeych zapewniajqeych zapewniajgeych
) 2 3 4 5 ] 7
1. |Poprawnogd rozliczania dotacii przyznawanych  |Lgczna liczba dni przewidziana 5 13 13 1

AUDYT WEWNETRZINY
URZAD MIASTA I GMINY W GRYFINIE
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Liczba osobodni

Lp. | Temat zadania zapewniajacego, ktérego B . . N . ,
dotyezg ezynnosei sprawdzajgee Liczba osobodni wykorzystanych Liczba zalecen Liezba zalecen )
: planewanych na . na zawartych w zaakeeptowanych do Liczba wdroZonych
przeprowadzenie czynntofei | przeprowadzenie sprawozdaniu realizacji zalecen
sprawdzajacych czynnofci odnosi si¢ do zadan odnosi sig do zadai odnosi sig do zadan
sprawdzajacych zapewnigiqeyel zapewitiajqeyeh zapewniafaeych
I 2 3 4 5 ] 7
lla stowarzyszeti oraz klubdw spertowych w Planie Audytu (ponadio 6 z zalecen
wewngtrznego na 2013 rok na zawattych w
przeprowadzenie wszystkich sprawozdaniu zostalo
czyniodei sprawdzajaeych zrealizowane tylko
wynosila § dni roboczych czgdciowo)
it ST TI Laczna liczba dni przewidziana ' 14
Prawidlowosé realizaci projekiu ; .
X w Planie Audylu {ponadio 2 7z zalecett
lofinansowanego ze §rodkdw UL
M . . wewngtrznego na 2013 rok na zawartych w
2. pn. Uzbrojenie terendw inwestycyjnych . . ) 5 17 17 .
: — C przeprowadzenie wszystkich sprawozdaniu zostato
Regionalnego Parku Przemystowego Specjalnej p : .
s s A 2 : czynnodei sprawdzajaeych zrealizowane tylko
Strefy Ekonomicznej w migjscowosci Gardno . - \
wynosila 5 dni roboczych czgiciown)
Laczna liczba dni przewidziana
. . . . w Planie Audytu
Celowosé wydatkowania Srodkdw publicznych
. S . . wewnelrznego na 2013 rok na 8
3. maakcje promoeyjno-informacyjne Gminy . . 2 0 6 5
Gryfino przeprowadzenic wszystkich
czynnodel sprawdzajacych
wynosila 5 dni roboczych
Laczna liczba dni przewidziana 4
—_ . w Planie Audytu (ponadto 2 z zalecen
Prawidlowosé przeprowadzania procedur
o L ) . wewnelrznego na 2013 rok na zawartych w
4. udzielania zamowieh publicznych w procesic . . 4 14 8 .
T L . przeprowadzenie wszystkich sprawozdaniu zostalo
bealizacji zadan inwestycyjnych . ; .
- czyhnosei sprawdzajgeych zrealizowane tylko
wynosila 5 dni roboczych czg$ciowo)

® W frakcic czynnosci sprawdzajacych 7 zadania zalecono wdrozenie jednego zalecenia, kidre zostalo zreatizowane nicskutecznie.

AUDYT WEWNETRZNY

URZAD MIASTA T GMINY W GRYTINIE
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gﬁ 3
o

‘Wskazanic pryezyn(y) zaistnienia ewentualnych znaczjcych odstepstw od realizacji planu audytu:
W roku sprawozdawezym zrealizowano czynnosci sprawdzajace dotyczace zadai zapewniajacych zrealizowanych w 2010 roku:

1) Prawidiowosé realizacji projektu dofinansowanego ze {rodkdéw UE pn. Uzbrojenie terendw imvestyeyjnyeh Regionalnego Parku Przemysiowego

Specjaliej Strefy Ekonomicznej w miejscowosci Gardno w obszarze ryzyka Projekty wspolfinansowane z udzialem $rodkdw zewngtrzaych (w tym UE)

2) Poprawnosé  rozliczania  dotacji  przyznawanych  dla stowarzyszen  oraz klubow sporfowych w obszarze ryzyka Sport i rekreacja.
7 informacji zawartych w dokumencie sporzadzonym w dniu 17 stycznia 2012 roku: Sprawozdanie z wykonania audytu za rok 2012 wynika, ze ww. czynnosci,
dotyczace wiw, zadan audytowych, nie byly wykonane w 2012 roku. Wykonanie ww. czynnodcei bylo istotne ze wzgledu na koniecznodé zamknigeia cyklu audytu
oraz przekazanie informacji zwrotniej kierownictwu jednostki, w  zakresie efektow i skutecznodei  podjetych  dzialafh  naprawczych,
Ponadto w roku 2013 wykonano czynnodei sprawdzajace dotyczace zadania zapewniajacego zrealizowanego w 2013 r. pn.: Celowosé wydarkowania Srodkow
publicznych na akcje promocyjno — informacyjne Gminy Gryfino. Ww. czynnosci nie byly planowane do wykonania w roku 2013.

5. Oméwienic zidentyfikowanych istotnych ryzyk i slabosci kontroli zarzadezej

Lp. Temat zadania Zadanic zapewniajace albo czynnosé Oméwienie zidentyfilkowanych istotnych ryzylk | Ryzyka, do ktérych odnoszq sig wydane zalecenia lub
zapewniafgeego b doradeza fwskazaé odpowieduio/ { slaboget systemu kontroli zarzadezej opinie t waioski
przedmiot czynnofei
doradezej
2 3 o4

— brak monitoringu wskaznikéw, okre$lonych w|— znaterializowanie si¢ ryzyk okreslonyeh w Strategii
Strategii Promocji Miasta i Gminy Gryfino na lata | Promocji Miasta i Guminy Gryfino na lata 2010 - 2020
akeje promocyjno - 2010 — 2020 oraz informacji zwrotne] w zakresie | dotyczacych:

informacyjne Gminy realizacji zalozonych celéw; - — braku decyzji o koniecznosel podejmowania dzialan
Gryfino Zalecono opracowanie i wdrozenie | monitorujqeyeh, brak  analizy ewaluacji  przyjetych
skoordynowanegoe systemu monitoringu przyjetych | wskaznikéw I miar postgpu realizacji Stralegii Promocji
wskaznikéw realizacji celow strategii promocji oraz | Miasta i Gminy Gryfino na lata 2010 — 2020;

ich analizy. — braku pomiaru opracowanych wskaZnikow i miar;
Wskazano na  koniecznod$é  przyporzadkowania | - braku praypisania szezegdlowych edpowicdzialnodei za
wskaznikow komdrkom  organizacyjnym  oraz|  realizacjg i pomiar stopnia realizacji celéw zawartych w
konkreinym pracownikom, ki6rzy beda | Strategii Promogji Miasta i Gminy Gryfino na lata 2010 —
odpowiedzialni  zamonitorowanie  wwskaznikéw, | 2020;

zgodnie z brzmieniem przyjgtej Strategii Promocii | . praku postrzegania dzialafi promocyjnych zawartych w

Celowosé wydatkowania
grodkéw publicznych na

Miasta i Gminy Gryfino na lata 2010 -2020. Strategii Promocii Miasta i Gminy Gryfino na lata 2010 —

. zadanie zapewniajace 2020 jako wiasciwego narzedzia zarzadzania wizerunkiem
liki w standardach kowtroli zarzqdezej: Gminy Gryfine oraz celowego wydatkowania $rodkow
Nr C.11, Nadzdr; finansowych  zwigzanych =ze sfera promocyjno —
Nr C.13. Ochrona casobdw; informacyjna Gminy Gryfino. :

Nr D.16, Biezqea informacja;
Nr D17, Komunikacja wewngtrzna)
Nr D, 18, Komunikacja zewnefring,

- lllkf w  zakresie  dokumentowania dﬂ")’d} — trudnodci w zakresie jednoznacznego sbwierdzenia
sianowmcycl} pods’tawg oceny cﬁ?klywnosm poprawnosci osingnigeia celu zwigzanego z wydatkowaniem
wydatkowania $rodkéw finansowych zwiazanych z | grodkéw publicznyeh przeznaczonych na akgje promocyjno —

nicktérymi dzialaniami promocyjno - | informacyjne Gminy Gryfino;
informacyjnymi Gminy Gryfino (przed dokonanicm | brak danych stanowigeyeh podstawe oceny efektywnogei
wydatku); wydatkowania  $rodkow  finansowych  zwiqzanych =z

— luki w zakresie opisu oraz weryfikacji | nicktdrymi dziataniami promocyjno — informacyjnymi Gminy

AUDYT IWEWNETRZNY
URZAD MIASTA I GMINY IV GRYFINIE
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Lp. .

Temat zadania
zapewniajgeego lub
przedmiot czynnosci
doradcezej

Zadanie zapewniajgee albo ezynno$é
doradeza fwskazaé odpowiednio/

Oméwicnie zidentyfikowanyceh istotnych ryzyl
i slabo$ci systemu kontroli zarzgdezej

Ryzyka, do kitérych odnoszg sig wydane zalecenia Tub
opinie [ wnioski

2

4

5

merytorycznej dokumentdw.

Zalecono  wzmocnienie  sprawowania  kontroli
meryloryezngj  nad celowodcia ~ wydatkowania
Srodkéw  publicznych  zwigzanych z  akcjami

promocyjno — informacyjnymi Gminy Gryfino.

Zalecono dokumentowanie danych, stanowigcych
podstawe  oceny  efektywno$ei  wydatkowania
Srodkéw  finansowych zwigzanych 2z dzialaniami
promocyjno — informacyjnymi Gminy Gryfing,
przed jego poniesieniem. Powyzsze ma istoine
znaczenie ze wzglgdu na zasady dokonywania
wydatkéw budzetowych okreslonych w art, 44 ust, 3
ustawy o finansach publicznych, kiory stanowi, ze
wydatki publiczne winny by¢ dokonywane w sposdb
celowy i oszezgduy, z zachowaniem zasad
uzyskiwania jak najlepszych efektow z danych
nakladdéw oraz optymalnego doboru metod i érodkéw
sluzacych osigghigeiu zatozonych celdw.

Lukiw standardach kontroli zarzqdczef:
Nr G4, Swczegdlowe mechanipny  kontroli
detyczaee operacji finansowvel i gospodarczych

— luki w zakresie komplelnodei trefei zleceil
sporzadzanych przez Biuro Informacji i Promocji
(braki postanowie wymaganych przepisami prawa
wewngtrznic obowigzujacego).

Zalecono wzmocnienie kontroli merytorycznej w
zakresie kompletnodei sporzadzania dokumentow,
stanowigqeych podstawg zaciggnigeia zobowigzania
{np. zlecen) oraz zgodnosci z wymogami przepisdw
prawa powszechnie i wewnglrznie obowigzujacych,
w szezegdlnodel w zakresie wskazywania terminu
wykonania zaméwienia, formy i terminu plainodci,
numer zamowienia,

Zalecono, w miarg posiadanych zasobdw, rozdzial
obowiazkéw w zakresie oséb sporzadzajgeych ww.
dokumenty oraz dokonujaeych ich weryfikacji.

Inki w standardach kontroli arzqdezej:
Nr A.3. Struktura organizacyfia;
Nr A4, Delegowanie uprawnier;

Nr  C 4. Szczegblowe  mechanizmy  koniroli

Grytino; -
— ryzyko nicpoprawnie poniesionego wydatku — ryzyko
nicwaznodci umowy.

— trudnofci w zakresie oceny celowodei wydatkowania
$rodkow publicznych wobec braku wskazania ferminu
wykonania-zamdwienia;

— nickomplemodé dokumentdw, stanowiacych podstawe
zaciagnigeia zobowigzania;

— ryzyko niewykonania zamdwienia przez wykonawcg, co
moze wplyna¢ na zagrozenie realizagii celu Gminy Gryfino,
w zakresie akeji promocyjno - informaeyjnych,
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Lp.

Temat zadania

zapewniajaeego fub
przedmiof czynnodei
doradezej

Zadanic zapewniajgce albo czynno$é
doradeza fwskazaé odposiednio/

Oméwicnic zidentyfikowanych istotnych ryzyk
i stabo$ci systemu kontroli zarzadezej

Ryzyka, do ktérych odnoszy si¢ wydane zalecenia lub
opinie i wnioski

2

.

dolyezqee operacji finansowych i gospodurczyeh w
zakresic rzelelnego i pelnege dokumentowania i
rejestrowania operacji finansowych i gospodarczych
oraz  weryfikacji  operacjii  finansowych i
gospodarczych przed i po realizacji

— brak formalnych, przyjetyeh  oficjalnie  do
slosowania w jednostee, procedur dotyczacych
ewidencji materialéw przeznaczonych na promocje
reklame Miasta i Gminy Grylino;

— luki w zakresie dokumentowania czynnosci na
wnioskach o wydanie materialéw przeznaczonych na
promeocje i reklamg Miasta i Gminy Gryfino
polegajacych na:

— brak ujecia w procedurach wewnetrznych tresci
dotyczacych ewentualnych rozliczen podatkowych
oraz prowadzenic ewidencj prayjetych
oraz wydanych materialdéw  promocyjno  —
informacyjuych i reklamowych,

Zalecono uzupetnienie regulacji wewngtrznych,
dotyczaeych wydawania materialéw promocyjnych
Gminy Gryfino o tredci dotyczace ewentualnych
rozliczen podatkowych oraz prowadzenie ewidenci
przyjetych oraz wydanych materiatéw promocyjno —
inforinacyjnych i reklamowych.

Zalecono wzmocnienie nadzoru nad sposobem
rozdysponowywania  materialéw  promocyjnych
Gminy Gryfine. W preypadke  gospodarowania
maleriatami promocyjno — informacyjnymi, nalezy
zastosowaé podzial obowigzkow.

Nalezy zadbaé, aby dostgp do zasoboéw jednostki
mialy wylqeznie upowaznione osoby. Osobom
zarzadzajgeym 1 pracownikom nalezy powierzy¢
odpowiedzialno§¢ za zapewnienie ochrony i
wilasciwe wykorzysianie zasobdw jedwnostki —
materialéw promocyjnych nabywanych za $rodki
publiczne.

Innki w standardach kontroli zarzqdezef:
Nr A4, Delegowanie uprawnieii;

Nr  CI0. Doknmentowanie systemu
zarzadeze);

Nr C.13. Qclirona zasebdw.

konrroli

— ryzyko poniesienia uszczerbku na wizerunku Gminy
Gryfino wskutek ewentualnych, potencjalnych reszezen ze
strony organdw uprawnionych;

- ryzyko nie uiszczenia naleznego podatku dochodowego,

— ryzyko nie poinformowania ,obdarowanych” o
ewentualnych obciazeniach podatkowych zwigzanych =z
wartodciq  nieodplainych  $wiadczenn  olrzymanych od
$wiadczeniodawey w zwigzko z jego promocjg lub reklama
(w przypadkach okreslonych przepisami prawa),

— ryzyko nieskutecznodci zaprojekiowanego systemu kontroli
w zakresie wydatkowania $rodkdw finansowych;

— niepelne  funkcjonowanie  zaprojektowancgo
kontroli.

systemu

AUDYT WEWNETRZNY

URZAD MIASTA I GMINY W GRYFINIE




Sprawezdanie z wykonania Planu Audytu za rok 2013

9/44

Ryzyka, do ktdrych odnosza sig wydane zalecenia Tub

Lp. Temat zadania Zadanie zapewniajgee albo czynnodé Omowienie zidentyfilcowanych istotnych ryzyk
zapewniajgeego fub doradeza /wskaza¢ odpowiednio/ i slaboéci systemu kontroli zarzgdezej opinie i wnioski
przedmiot czynnosei
doradezej
2 3 of b
—  niezgodnodei  niektorych  projektowanych | — niezgodnosé projektowancgo systemu udzielania zamdwiety
mechanizméw  kontrolnych projektu zarzadzenia | publicznych w Urzedzie Miasta i Gminy w Gryfinie;
Burmistrza Miasta i Gminy Gryfino w sprawie zasad | — niczgodnoéé projeklowanego akiu  wewnglrznego z
wykonywania w Urzedzie Miasta | Gminy w} brzmicniem ustawy — Prawo zaméwiei publicznych;
Gryfinie ustawy Prawo zaméwien publicznych oraz | — ryzyko nieprawidlowego wykonania  czynno$ci  w
regulaminu  pracy  komisji  przetargowych  z | posigpowaniu o udzielenie zamdwienia publicznego;
przepisami o zamowieniach publicznych. —  ryzyke powielania  niefcistofci  zawartych  w
projektowanym zarzadzeniu przez pracownikéw Urzgdu
Zalecono doprowadzenie do zgodnodei | Miasta i Gminy w Gryfinie.
projektowanego  zarzadzenia z  brzmieniem .
C . . przepiséw o zamdwicniach  publicznych,  w
zynnodci doradeze — . . o .
2, ) - L czynnoéei doradeze . szczegoinodei regulacji zawartych w  ustawic —
zamdwienia publiczne Prawo g . .
tawo  zaimdwieni  publiczaych, w  zakresie
poprawnofci  okreflania  kwot, od  kiérych
uzaleznione  jest  wykonywanie  czynnodci
wpostepowanin o udziclenie  zamdwienia
publicznego.
Inki w standardach koutroli zarzaqdezej:
Nr C.I0. Dokamentowanie systemit  kontrolf
zarzqdezef;
Nr C.13. Ochirona zasebdw.,
I. — ryzyko naruszenia arl. 28 usiawy o planowaniu i
- niepoprawna klasyfikacja materialdw | zagospodarowaniu przestrzennym,
planistycznych: — naruszenie obowigzku wyrazonego w § 10 rozporzadzenia
a) sporzadzanych na polrzeby projektdw plandw | w sprawic wymaganego zakresu projekiu migjscowego planu
migjscowych zagospodarowania | zagospodarowania przestrzennego, co ma  wplyw na
przestrzenncgo, wystapienie ryzyka naruszenia zasady sporzadzania planu;
b) sporzadzanych ma  podsiawie  przepisdw |~ ryzyko wystapienia przestanek do podjecia  dzialan
. odrebnych, wykorzysiywanych na potrzeby | nadzorczych, zgednie zad. 91 ust. | i 3 uslawy o
Zasady tworzenia i projekiow plandw miejscowych | samorzadzic gminiym;
modyfikacji planow zagospodarowania przestrzenncgo — zbyt pozne opracowanie dokumentu: Progunozy skuthow
3 zagospodarowania w dokumentacji prac planistycznych, Sfinansowych, majacego istotne znaczenie dla uzasadnienia

Przesirzenicge w
odniesieniu do potrzeb
spolecznosel lokalnej

zadanie zapewniajace

Zalecono przyjecie  rozwiazan  organizacyjnych
zapewniajacych sporzadzanie opracowania
ekofizjopraficznego przed przysiapieniem do prac
planistycznych.

— wnlezgodne =z przepisami prawa powszechnie
obowigzujacego wskazania momentu  wladciwego
dla sporzadzenia prognozy skutkéw finansowych
okreslone w umowach/zleceniach zawicranych =z
wykonaweami — projektantami miejscowych plandw

ekonomicznego calego procesu tworzenia lub modyfikacii
danego miejscowego planu zagospodarowani przestrzennego,
— brak wskazywania wnioskéw wynikajgcych =z analizy
dokumentacji prac planistycznych, o ki6rych mowa w § 10
ust. 1 rozporzadzenia w sprawie wymaganego zakresu
projekiu migjscowepgo planu zagospodarowania
przeslrzennego;

— trudnodei z okresleniem uznania prac projeklowych za
poprawnie wykonane wobec braku  udokumentowania
odbioru prac; brak usialenia inngf formy kontroli

pofwierdzenia wykonania umowy/zlecenia.
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L

Lp. Temat zadania Zadanic zapewninjqce albo czynno$é Ontéwienie zidentyfikowanych istotnyeh ryzylk | Ryzyka, do kidrych odnoszq sig wydane zalecenia hth
zapewniafiacego lub doradeza /wskazaé odpowiednio/ i slabo$ct systemu kontroli zarzadezej opinie i wnioski
przedmiot czynnosei
doraderej )
2 3 4 bl

zagospodarowania przestrzennego — opracowanic
ww, dokumentu wskazywano w nieodpowiednim
migjscu  zleceniaumowy tj. po Tazie wylozenia
projekiu i rozstrzyganiu wniesionych uwag,

Zalecono wzmochienie biezqcego nadzorn nad:
a) poprawnodeig dokumentacji prac planistycznych
sporzadzanej przez projeklantow,
b) poprawng kolejnoseiq czynnodei wykonywanych
w procesie uchwalania miejscowych plandw
zagospodarowania przeslezennego ze szezegdlnym
uwzglednieniem  odpowiedzialnodei  powierzanej
wykonawcom — projektantom  w umowach b
zlecenjach.
Zalecono  biezqeq  weryfikacje  poprawnosci
klasyfikacji materiatow planistycznych,
Zalecono dokonanic koreki w  sporzadzanych
projektach uméw  orazprojekiach  zlecefi
zawieranych 7 wykonawcami — projeklantami w
zakresic  wykonania m.in, prognozy skutkdw
finansowych uchwalenia planu migjscowego.
W cclu  spelniania  kryterium  kompletnodei
dokumentacji, sporzqdzanej w procesie tworzenia i
modyfikacji miejscowych planéw zagospodarowania
przestrzennego zalecono wyrazne wskazywanic w
prognozach  finansowych, faktu nic planowania
wystapienia  koniccznoéé realizacji roszezed, o
ktérych mowa w art. 36 ustawy o planowaniu i
zagospodarowanin  przestrzennynl, (jesli takowych
nie planuje sig).

— slosowanic niepoprawnego schematu oraz
kolejnodci dziatania w zakresie przekazywania do
opiniowania dla Gminngj Komisji Urbanistyczno -
Architckionicznej projektdow migjscowych plandw
zagospodarowania przesirzennego: wlasciwege dla
procedury sporzadzania studium uwarunkowan i
kierunkow zagospodarowania przestrzennego gminy,
wskazanym w art. 11 ustawy o planowaniu
i zagospodarowaniu przesirzennym.

Zalecono  zapewnienie  stosowania  procedury
sporzadzania miejscowych planéw
zagospodarowania przesirzennego, zawarlej w arl.,
17 ustawy o planowanin i zagospodarowaniu
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Lp.

Temat zadania
zapewniajgeego lub
przedmiot czynnoscei
doradcezej

Zadanie zapewniajgce albo czynnosé
doradcza /wskazaé odpowiednio/

Oméwienie zidentyfikowanycl istotnych ryzyk
i slabosei systemu kontroli zarzadczej

Ryzyka, do ktdrych odnoszy sig wydane zakecenia lub
opinie i wnioski

2

.

przestrzennym, ze szezegdlnym uwzglednieniem
wyslepowania o opinie i uzgodnienia do organéw i
instytucji zobowiazauych do ich wydawania,

— luki w przyjetych rozwigzaniach organizacyinych
w zakresic: '

a) dopuszezenin odbioru prac bez sporzadzenia
prolokolu zdawezo —  odbiorczego oraz braku
okreslenia inngj formy kontroli nad poprawnoScia
wykonania prac;

b) luk w zakresic oznaczania wersfi oraz dat
wytworzenia dokumentéw.

Zalecono  przyjecie  sposobu  (formy)  oraz
dokumentowanie wykonania czynnosel wskazanych
w zaleceniach np. poprzez sporzadzanie protokoléw
zdaweczo - odbiorczych.  Zalecono  okredlenie
sposobu sprawowanid konfroli w zakresie realizacji
umdw/zlecen wykonywanych przez wykonawedw
oraz przyjmowania i stwicrdzania zgodnodei 2
wymogami ustanowionymi w umowach/zleceniach,
Ze wzgledu na duzg dynamikg prac i zmian
dokonywanych  w dokumentach  planistycznych
zalecono réwiiez oznaczanie wszystkich
dokumentéw  —  materialdw  planistycznych
sporzadzanych w  calym toku opracowywania
projektow miejscowyeh plandw zagospodarowania
przestrzennego  daly  sporzadzenia oraz  wersjq
dokumentu,

— niedostatcezny nadzér w zakresie prowadzenia
spraw oraz poprawno$ci  przebiegu  procedur
uchwalania 1 zmian  migjscowych  plandw
zagospodarosvania przestrzennego,

— brak wskazania obowiazkéw poszezegdluych
pracownikéw Referatu Planowania Przestrzennego,
Strategii i Rozwoju zwigzanych ze sporzadzaniem
dokumentéw planistyeznych rozwoju gminy, zmian
zagospodarowania  przestrzennego, w  tym
migjscowych plandw zagospodarowania
przestrzennego.

Zalecono wskazanie obowigqzkdw poszezegolnych
pracownikéw Referatu Planowania Przesirzenncgo,
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Lp.

Temat zadania
zapewniajgcego tub
przedmiot czynnosci
doradczej

Zadanie zapewniajace albo czynnosé
doradeza fwskazaé odpowiednio/

Omdwicnie zidentyfilkkowanych istotnych ryzyk
i stabosci systemu kontroli zarzgdezej

Ryzyka, do ktorych odnosza sig wydane zaleeenia lub
opinie i wnioski

2

A

Strategii | Rozwoju zwiazanych ze sporzadzanicm
dokumentdw planistycznych rozwoju gminy, zmian
zagospodarowania przestrzennego oraz migjscowych
plandw  zagospodarowania  przesirzennego w
zakresach obowigzkow.

lukiw standardach kontroli zarzqdezef:
Nr A.2, Kommpetencie zawodowe;

Nr A4, Delegowanie nprawnieil;

Nr C.11, Nadzor.,

II.

— slabos¢ systemowa koniroli merytoryczngj w
zakresic nadzoru nad poprawnodciy  caynnosci
wykonywanych przez projektantdw, ktorym zlecono
sporzadzenie  projcktow  miegjscowych  plandw
zagospodarowania przesirzennego.

Zalecono wzmocnienie nadzoru nad procedury
sporzadzania i modyfikacji miejscowych  planéw
zagospodarowania przestrzennego oraz wskazywanie
w pismach kierowanych do poszczegdluych
instytugji i organdw zobowiazanych do opiniowania
i uzgadniania trefci projcktu miejscowego planu
zagospodarowania przestrzennego, wiadciwej dla
kolejnych czynnoéei konkreing] 1 indywiduatnej
podstawy prawnej.

—  niewystarczajaca  kontrola w  zakresie
uwzgledniania  zmian w  przepisach  prawa
powszechnde obowigzujacego w lrakcie realizacji
czynno$ci w procesie uchwalania migjscowych
plandw zagospodarowania przestrzennego.

Zalecono  uwypuklenie  aspektu  (kryterium)
ewecitualne] odpowiedzialnosci  projektantéw  za
aktualnos¢ 1 zgodnod¢ z prawem powszechnie
obowiazujgeym czynno$ci wykonywanych przez
nicl, w zawieranych z nimi umowach/zleceniach.
Wydatkowanie $rodkéw publicznych winno by¢
rozliczane.

Inkiw standardacl kontroli zarzqdezef:
Nr C.11. Nadzor,

— naruszenic przebiegu procedury sporzadzania planu w
zakresie uzyskiwania opinii i uzgodnien, na podstawie art. 17

pkt 6 ustawy o planowaniu i zagospodarowaniu
przestrzennyni;
— ryzyko naruszenia art.28 ustawy o planowaniu i

zagospodarowaniu przestrzennym;

— ryzyko wydluzenia procedury tworzenia lub modyfikacji
migjscowych  plandw  zagospodarowania przestrzennego,
ze wzgledu na  zaistnienie blgddw formalnych
uniemozliwiajacych wykonanie wlasciwych czynnodci oraz
dodatkowego angazowania zasobow ludzkich,
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Lp.

Temat zadania
zapewniafaycego lub
przedimiot ezynnosei
doradezej

Zadanic zapewniajace albo czynnoéé
doradeza fwskazaé odpowiednio/

Omowienie zidentyfikowanych istotnych ryzyk
i stabo§ci systemu kontroli zarzgdezej

Ryzyka, do ktérych odnoszq sig wydane zalecenia lub
opinie i wnioski

2

o

HI.

— rozwigzania organizacyjne niezgodne z wymogami
rozporzadzenia  wsprawie wymaganego  zakresu
projektu  miejscowego  planu  zagospodarowania
przesirzennego.

Nie dokumentowanie czymedei, o ktérych mowa w
arl. 17 pkt 1 i 6 ustawy oplanowaniu i
zagospodarowaniu przestrzennym, w odniesieniun do
zawiadamiania oraz przckazywania do opiniowania
projektéw  dokumentdw dla  Gminngj Komisji
Urbanistyczno — Architektoniczngj.

Zalecono doprowadzenie do zapewnienia zgodnosei
zawartodci  dokumentacjii  prac  planistycznych
wytwarzangj w trakecie fworzenia i modylikacji
plandw  zagospodarowania  przeslrzennego =z
wymogami rozporzqcdzenia w sprawie wymaganego
zakresu projekiu migjscowego planu
zagospodarowania, poprzez zatqezanie do nich:

a) zawiadomienia oraz dowoddéw  dorgezenia
zawiadomienia o przystapieniu do sporzadzenia

migjscowego planu zagospodarowania
przesirzenncgo,

b} dowoddw  przekazania  projekiv  planu
migjscowego do zaopiniowania i uzgodnien

dla  Gminngj Komisji  Urbanisiyczne  —

Architektonicznej funkcjonujacej pray Burmisirzu
Miasta i Gminy Gryfino.

— luki w systemie kontroli nad wykonywaniem prac
przez projekiantdw miejscowych plandw
zagospodarowania przestrzennego.

fuki w standardach kontroli zarzqdcaej:
Nr C.11 Nadzdr.

v,

— niedostateczna weryfikagja spelniania kryterium
kompletnodci i zgodnodci 2z przepisami  prawa
powszechnie obowiazujgcego tresci
ogloszeffobwieszczen opracowywanych na
podstawie dwéch odegbnych ustaw: o planowaniu
i zagospodarowaniu  przestrzennym — oraz = ©
udostgpnianiu  informacji o érodowisku i jego
ochronie, udziale spoleczensiwa w  ochronie

— niekempletnedé materialow planistycznych;

— niespelnienie przez materialy planistyczne kryteriow
okreslonych w aktach wykonawezych do  uslawy o
planowaniu { zagospodarowaniu przestrzennyn.

— naruszenie zasad udziatu spoleczefstwa w opracowywaniu
dokumentéw,  okre§lonych  przepisami  ustawy o
udostgpnianiu informacji o $érodowisku i jego ochronie,
udziale spoteczeiisiwa w ochronie $rodowiska oraz o ocenach
oddzialywania na frodowisko;

— brak wyraznego komunikatu zewnglrznego w zakresie
mozliwodci uczestniczenia w opracowywaniu  projekidw
dokumentéw - wymagajacych  udzialu  spoleczefislwva  —
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Lp. Temat zadania Zadanic zapewniajgcee albo ezynnosé Oméwicnie zidentyfikowanyeh istotnych ryzyk | Ryzyka, do ktérych odnosza si¢ wydane zalceenia lub

zapewniajgcego lub doradeza Hwskazaé odpowiednio/ i stabo$ci systemu lkontroli zarzadezej opinie | wanioski

przedniot ezynnodei

doradezej

2 3 of J
érodowiska oraz o ocenach oddzialywania  na | pozbawienie informacji spolecznodei lokalnej, co moze
$rodowisko, wplywad na mniejsza aktywnodé spoleczetisiwa;
— zakldcenia w komunikacji zewngtrzngi;

W przypadku sporzadeania wspdlnych [— ryzyko istotnego pominigeia wnioskdw rdznych grup
ogloszenfobwieszezeti na podstawie réznych vstaw |spolecznych, zewzglgdu na fakt, $cislego  powigzania
zalecono  wzmocnienie  konfroli  w  zakresie | przeprowadzania procedury strategicznej oceny

kompletnogci i zgodno$ci  z przepisami  prawa |oddzialywania na  érodowisko ze. spelnianiem  potrzeb
powszechnie obowigzujacego, opracowywanych na |spolecznosci lokalnej istnigje ryzyko,

podstawie dwoch odrgbnych wstaw: o planowaniu i
zagospodarowaniu  przestrzennym  oraz = o’
udostepnianiv  informacjii o $rodowisku i jego
ochronie, udrziale spoleczefistwa  w ochronie
Srodowiska oraz o ocenach oddzialywania na
$rodowisko.

—  niedostateczna  weryfikacja  dokumentacji
opracowywanej przez wykonawcow — projektantow,

— brak wskazywania, w umoswach/zleceniach
zawieranych z  projektantami, na koniccznodé
opracowania dokument6w lul wykonania czynnosci
wynikajaeych z ustawy o udostgpnianiu informacji o
érodowisku i jego ochronie, udziale spoleczensiwa w
ochronie $rodowiska oraz o occna_éﬁ oddziatywania
na $rodowisko — brak zapewnienia kryterium
zgodnosei. '

Zalecono ustanowienie krylerium zapewnienia
zgodnodei  dokumentagji prac  planistycznych =z
wymogami wynikajacymi z ustawy o udostgpnianiu
informacji o $rodowisku i jego ochronie, udziale
spoleczehstwa w ochronie Srodowiska
oraz o ocenach oddzialywania na $rodowisko, zc
szezegbloym  uwzglednieniem  uméw i zlecen

zawieranych z projektantami  —  wykonawcami
projektow migjscowyeh plandéw zagospodarowania
przestrzennego.

— luki w systemic biezacej kontroli realizagji
czynnodei przez wykonawedw, kidrym powierzono
w procesie 1worzenia 1 medyfikacli plandw
zagospodarowania przestrzennego w odniesieniu do
potrzeb spolecznoscet lokalne.

ki w standardach kontroli zarzqdczel:
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Lp. Temat zadania Zadanic zapewniajace albo czynno$é Ombwienie zidentyfikowanych istotnych ryzyk | Ryzyka, do kedrycl odnoszy sig wydane zalecenia lub

zapawniajacego lub doradeza fwskazad odpowiednio/ i slabosci systemu lkontroli zarzadezej opinie i wnioski

przedmiot ezynnosci :

doradezej

2 3 . o 3

Nr C.11, Nadzdr.
Nr D.18. Komunikacja zewnetrzna,
V. ‘
— poslugiwanie sie nie zaktualizowang f(refcia|— ograniczenie mozliwosci skladania wnioskow we

dokumentéw:  projektdw  umow i zlecenia | wszystkich formach wskazanych przez przepisy prawa
zawieranych z wykonawcami — projekianiami na | powszechnic obowiazujacego;

sporzadzanie  projektéw  miejscowych  planéw | — sporzadzenic i przekazanie nickomplelnych sprawozdan dla
zagospodarowania przestrzenncgo oraz powiclanie [ Generalnego Dyrektora Ochrony Srodowiska;

ich w nieaktualnej wersji, — brak rzetelnodei w przekazywaniu informacji do ogélnie
dostgpnych rejesiréw.

Zalecono ujmowanie, w Irefci umdw/zlecen
zawieranyeh  z  projektantami,  koniccznodci
opracowania dokumentéw lub wykonania czyimoscei
z uwzglednieniem tych wynikajacych z ustawy o
udostgpnianiu  informacji o $rodowisku i jego
ochronie, udziale spoleczefistwa w  ochronie
Srodowiska oraz o ocenach  oddziatywania
na $rodowisko (ze szezegdlnym uwzglednieniem
odpowiedzialnosci powierzanej wykonawcom —
projektantom w umewach lub zleceniach).

Zalecono  zagwarantowanie'  odpowiedniego
poziomu informowania spolecznofei  lokalnej o
czyhhodciach podejmowanych w toku realizacii
procedur zwigzanych zlworzeniem i modyfikacja
migjscowych plands zagospodarowania
przestrzennego.

— brak biezacej aktualizacji wiedzy z zakresu ustawy
o udosigpnianiu informagji o $rodowisku i jego
ochronie, uwdziale spoleczenstwa w  ochronie
frodowiska oraz o ocenach  oddzialywania na
Srodowisko,

— brak przypisania  wykonywania czynnosci,
wprowadzanych przez nowe przepisy prawa,
konkretnym osobom.

Zalecono sporzadzanie uzasadnien o kidrych
mowa w art, 42 ust. 2 ustawy o udostgpnianiu
informacji o $rodowisku i jego ochronie, udziale
spoleczensiwa  wochronie  érodowiska  oraz o
ocenach oddziatywania na $rodowisko — dolaczanie
ich do przyjetego  dokumentu  uzasadnienie
zawierajaee informacje o udziale spoleczefstwa w
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Lp. Temat zadania Zadanie zapewniajgee albo ezynno§é Oméwienie zidentyfikowanych istotnych ryzyk | Ryzyka, do ktérych ednoszy sig wydane zalecenia Jub
zapewniajgcego lub doradeza Awskazad odpowiednio/ i slabo$ci systemu kontroli zarzgdcezej opinic i wnioski

przedmiot ezynnosci
doradcezej

2 3 o 5
poslepowaniu oraz o tym, w jaki sposdb zostaly
wzigte pod uwage iw jakim zakresic zostaly
uwzglednione uwagi i wnioski zgloszone w zwiazku
z udzialem spoleczeiistwa.

Zalecono  sporzadzanie 1 zalgezanie do
przyjmaowanych dokumentéw pisemnych
podsumowarn, o ktérych mowa w art. 55 ust. 3
ustawy o udostgpnianiv informacii o $rodowisku i
jego ochronie, udziale spoleczefistwa w ochronie
§rodowiska oraz o ocenach oddzialywania na
drodowisko (wraz z przypisaniem odpowiedzialnogci
za ich wykonywanie).

Zalccono wypelnianic obowiazkow
informacyjnych zgodnie z tredcia rozporzadzenia
Ministra Srodowiska z dnia 17 kwietnia 2012 . w
sprawie szczepblowego =zakresu informacji o
prowadzonych ocenach oddzialywania
przedsigwzigeia na érodowisko oraz strategicznych
ocenach oddzialywania naérodowisko (Dz. U. z
2012 1. poz. 529).

— nicdostateczny nadzdr w zakresie prowadzenia
spraw  oraz poprawnofei  przebiegu  procedur
uchwalania 1 zmian  miejscowych  plandw
zagospodarowania przestrzennego.

Zalecono umieszezanie w publicznie dostgpnych
wykazach informacji zgodnie z brzmieniem art, 21
ustawy o udostgpnianiu informacji o $rodowisku i
jego ochronie, udziale spoleczenstwa w ochronie
srodowiska oraz o occnach  oddzialywania na
srodowisko m.in.:

a) opracowai ekofizjograficznych;

b) projektow dokumentdw, o kidrych mowa w arl. 46
i 47 ustawy o udostepnianiu informacji o $rodowisku
i jego ochronie, udziale spolcczefistwa wochronie
érodowiska oraz o ocenach oddzialywania na
$rodowisko, orazo projektach zmian w  tyeh
dokumentach, przed ich skierowaniem
do postepowania z udzialem spolcczenstwa

¢) o informacjach ¢ stwierdzeniu koniccznodci
przeprowadzenia strategicznej oceny oddzialywania
na Srodowisko, o kidrym mowa w art, 47 ustawy o
udostepnianin  informacji o drodowisku i jego
ochronie, udziale spoleczenstwa w  ochronie
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Lp.

‘Temat zadania
zapewniajgeego lub
przedmiot czyrnoSei
doradeze]

Zadanie zapewniajgee albo czynno$é
doradeza fwskazad odpowiednio/

Omobwienic zidentyfikowanych istotnyeh ryzyk
i slabos$ci systemu kontroli zarzgdezej

Ryzyka, do kiérych ednoszq si¢ wydane zalecenia lub
opinie i wnioshki

2

s

srodowiska oraz o ocenach oddzialywania na
srodowisko;

d) o opiniach, o kidrych mowa w art, 54 wsl ]
ustawy o udostgpnianin inforinacji o $rodowisku i
jego ochronie, udziale spoleczeiisiwa w ochronie
drodowiska oraz o ocenach oddzialywania na
frodowisko,

€) o dokumentach, o ktérych mowa w art, 46 i 47,
wraz z podsumowanien, o ktérym mowa w art. 55
ust. 3 ustawy o udostgpnianiu informacji o
érodowisku i jego ochronie, udziale spoleczefistwa w
ochronie $rodowiska oraz o ocenach oddzialywania
na érodowisko, po ich przyjeciu.

Inki w standardach kontroli zarzqiczej:

Nr A.2. Kompetencje awodowe;

Nr CI0. Dehkumentowanie systemu  kontroli
zarzadezef;

Nr C.11L Nadzér,

YL

— brak przyjetych rozwigzai organizacyjnych, w
jednostee, w zakresie dokumentowania oglaszania
informacji  przez  obwieszczenie  w sposdb
zwyczajowo  przyjety  w  miejscu  planowanego
przedsigwzigeia,

Zalecono przyjecic do  stosowania  rozwigzan
organizacyjnych, w  jednostee, w  zakresie
dokumentowania oglaszania informacji
przez obwieszezenie w sposdh zwyczajowo prayjety
w miejscu planowanego przedsigwzigcia.

Zalecono, w celach dowodowych, dokumentowanie
umieszezania  ogloszenia  informacji  przez
obwieszczenic w sposéb zwyczajowo przyjety w
miejscu planowanego przedsigwzigeia oraz w BIP,

Hukiw standardach kontroli zarzqdezef:
Nr C.10. Dokumentowanie systemu  kountroli
zarzqieze).

VII.

— niedostatcezna skuteczno$é nadzoru nad publikacja
ogloszert w  procesie tworzenia 1 modyfikacii
migjscowych plandw zagospadarowania

— ryzyko wyslgpienia zakloceit w przekazywaniu informacji

na zewnalrz,; _
— ryzyko ograniczenia dosigpu do informacji w miejscu

planowanych inwestycji.

— ryzyko naruszenia termindw udostepniania informacji;
— skrécenic lub ryzyko skrdcenia terminéw wladciwych na

dokonanie ¢czynnosci przez spofecznoéé lokalna;
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Lp.

Temat zadania
zapewniajacege lub
przedmiot ezynnosei
doradczej

Zadanie zapewniajace albe czynnoéé
doradeza /wskazad odpowiedniof

Omébwienie zidentyfikowanych istotnych ryzyk
i slabo§ci systemu kontroli zarzadezej

Ryzyka, do ktérych odnoszq si¢ wydane zalecenia lub
opinic i wnioski '

2

P

5

przestrzeninego.

— luki w systemic biczacej kontroli realizacii
czynnofci w procesic tworzenia i modytikacji
plandw  zagospodarowania  przesitrzeunego w
odniesicniu do potrzeb spolecznoscei lokalng;.

— luki w zakresie koordynacji publikacji ogloszei.

Zalecono wzmoenicnie kontreli w  zakresie
publikacji ogloszen oraz ustanowicnic koordynacji
publikacji ogloszefi we wszysikich miejscach
wymaganych  przepisami  prawa  powszechnie
obowigzujacego w celu umozliwicnia zapewnicnia i
maksymalizacji  potrzel  spolecznodci  lokalngj
(wskazanie stanowisk pracy odpowiedzialnych za
realizacjg).

Inki w standardacl kontrofi zarzqdczef:
Nr C.11. Nadzdr;
Nr D18, Komunikacja zewngirzna,

VIIIL,
— brak wskazania w Regulaminach pracy Gminngj
Komisji  Urbanistyczne —  Architektonicznej,

stanowigeych zalacznik do zarzadzen Burmistrza
Miasta i Gminy Grylino, fakiu ze z prac komisji
wylacza  sig  czlonkéw  zespolu  autorskiego
rozpatrywanych opracowan,

Zalecono rozszerzenie procedur dotyczacych prac
Gminngj Komisji Urbanistyczno — Architcktoniczngj
o tredei zwigzane z wylqczeniem z jej prac czlonka,
ktdremu zleca sig prace projekiowe, Przyczyni sig (o
do ustanowienia kryterium kontroli w  zakresie
zlecania prac projeklowych oraz wzmocni zasade
obicktywizinu w procesie tworzenia i modytikacii
planéw zagospodarowania przestrzennego.

Iuki w standardach koutrolf zarzqdcze):
Nr A.2. Kompetencie zawadowe;
Nr A4, Delegowanie uprawiiet,

1X.
— brak dat na ogloszeniach;
— luki w zakresic zgodnodci i kompletnogci

— ryzyko naruszenia art. 28 ustawy o planowanin i
zagospodarowaniu przestrzennym.

— ryzyke zlecenia wykonania prac osobie — czlonkowi
Gminngj Komisji Urbanistycznd - Architektonicznej, bez
wylaczenia osoby projektanta z jej prac;

—ryzyko braku obieklywizmu w przypadku nie wylgczenia
cztonka Gminnej Komisji Urbanistyczno — Architektonicznej
7 jej prac.

— brak dat na ogloszeniach przyczynia sig do wystapicnia
trudnodei w weryfikacji poprawnosci ustalania termindw, na
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Lp.

Temat zadania
zapewniajgcego lub
przedmiot czynnosci
doradezej

Zadanic zapewniajgce albo czynnosé
doradeza fwskazaé odpowiednio/

Oméwienie zidentyfikowanych istotnych ryzyk
i stabo$ci systemn kontroli zarzadezej

Ryzyka, do ktérych odneszqg si¢ wydane zalecenia tub
opinie i wntioski

2

4

b}

dokumentacji planistyczne] z wymogaini prawa
powszechnie ohbowiazujacego.

Zalecono dokumentowanie wykonywania kontroli

na dokumentach zgodnie z brzmieniem § 48
obowigzujacego  zarzadzenia Nr 120.37.2013
Burmistrza Miasta i Gminy Grytino z dnia 30 lipca
2003 r. w sprawie Regulaminu organizacyjnego
Urzgdu Miasta i Gminy w Gryfinie.
Zalccono oznaczanic na pismach kierowanych do
organdw 1 instytucji informacii, pozwalajacych na
dokonanie identyfikacji aktualnodei  zalgezanych
dokumentdw (data, wersja), niezbednych do wydania
opinii lub uzgodnienia.

Zalecono zalgczanie do dokumentacji prac
planistycznych  projektu  dokumeniéw  (np.
konkretnej wersji} przedkladanych do opiniowania
fub uzgadniania,

fuki w standardach koniroli zarzqdezej:
Nr C1§. Dokumentowauic systemn
zarzqdeze).

kontroli

X

— brak przyjetego  sposobu  posigpowania 2
wnioskami/uwagami skiadanymi przez
spoleczenistwo — ze wzgledu na odmienny poziom
uregulowania  w  ustawie o  planowaain
i zagospodarowaniu przestrzennym oraz w ustawie o
udosigpnianiu  informagfi o §rodowisku 1 jego
ochronic, udziale spolcczenstwa w. ochronic
$rodowiska  oraz o ocenach  oddzialywania  na
frodowisko postgpowania z wnioskami/uwagaimni
skladanymi przez spoleczeiisiwo,

Zalecono wystapienie ¢ opinig prawng w zakresie
postepowania z wnioskami lub wwvagami zlozonymi
po uplywie terminu, o kidrym mowa w art. 39 ust. 1
pkt 4 ustawy o udostgpnianin  informacji
o érodowisku i jego ochronie, udziale spoleczenstwa
w  ochronie  drodowiska  oraz o ocenach
oddzialywania na §rodowisko oraz art. 17 ustawy o
planowaniu i zagospodarowaniu  przestrzennym,
Powyzsze jest szczegblnie istolne w  przypadku
tqeznego rozpalrywania sw, zagadnief. Zalecono

potrzeby procedury planistycznej w odniesieniu do potizeb,
szczepdlnie informacyjnych, spolecznosei lokalng (ficzenia
terminéw wiagciwych np. na skladanie wnioskéw do planu),
jak réwniez umniejsza warlodciom dowodowym w
ewentualnych sporach lub odwolaniach;

— ryzyko przckazania do dalszych prac organowi lub
instytucji, zobowigzanych do wydania opinii lub uzgodnicnia,
nieaktualne] wersjl dokumentu. Powyzsze moze skutkowaé
isiotnymi  nicScislodciami  w  procedurze  tworzenia
i modyfikagjii  miejscowych  plandw  zagospodarowania
przestrzennego  w odniesieniu  do, polrzeb  spolecznosei
lokalnej, polegajacymi m.in. na  wydaniv  opinii
lub uzgodnienia w oparciu o nieakiualne - dokumenty
lub pominigcie istoinych ustalenn zawarlych w tworzonych
dokumentach,

— tudnosei 2 okreSleniem  lerminowodei  wykonania
czynnosci;

— mozliwodé wystapienia istotnych rézuic interpretacyjnych
w zakresie postgpowania z wnioskami lub uwagami
skladanymi po terminach wskazanych

w ogloszeniach/obwicszczeniach.
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Lp.

Temat zadania
zapewniajgeego lub -
przedmiot ezynnosci
doradezej

Zadanie zapewniajace albe czynnosé

.doradceza fwskazaé¢ odpowiednio/

Oméwienie zidentyfikowanych istotnych ryzyk
i slabo$ci systemu kontroli zarzadeze]

Ryzyka, do ktérych odnoszy sig wydane zalecenin lub
opinie i wnioski ’

2

.

ustanowicnic i kazdorazowe wykonywanie analizy
prawnej poprawnodei rozpalrywania (a tym samym
uwzgledniania  ub  ni¢)  wnioskéw  lub  uwag
skladanych po uplywie terminy, o kiérym mowa w
art, 39 ust. 1 pk 4 ustawy o udostepnianiv informacji
o srodowisku i jego ochronie, udziale spoleczensiwa
w ochronic Srodowiska oraz o ocenach
oddzialywania na frodowisko oraz art. 17 ustawy o
planowaniu i zagospodarowaniu przestrzennyim.,

Iuki w standardach kontroli zarzqdczef:
Nr C.10. Dokumentowanie  systemu
zarzqiczef,

kantroli

AL

— brak publikacji na stronie internctowej uchwal,
dotyczacych migjscowych planéw
zagospodarowania przesirzennego, podjetych przez
Radg Miejska w Gryfinie w 2012 oraz 2013 roku.

Zalecono uzupelnienie informacji umieszezonych
na stronie internetowej www.prvfinopl w zakresie
uchwal podgjmowanych w2012 . oraz 2013 roku
oraz biezace publikowanic uchwal podjetych przez
Rade Miejskg w Gryfinie, a dotyezaeych
migjscowych plandw zagospodarowania
przestrzennego.  Zalecono  wskazanie  oséb
odpowicedzialnych  za  wykonanie  czynnodei
publikacji tresei migjscowych plandw
zagospodarowania  przestrzenncgo 1ma  stronie
internetowej Gminy Gryfino,

Inki w standardach kontroli zarzqdczef:
Nr C.11, Nadzér; )

Nr C.12, Ciqglo$é dzialalnosely

Nr C 13 Ochrona zasebdwy

Nr D.16. Bietqca informacja;,

Nr D.18. Komunikacja zewngtrzna,

— nie spelnianie wymagan ustawowych w zakresie publikacji
uchwal o  miejscowych  planach  zagospodarowania
przesirzennego na stronie infernetowej organii

Prowadzenie audytu
systemu informacji przez
Jjednostki organizacyjne
Gminy Gryfino

czynnosei doradeze

W porozumieniv z Ministerstwem Administracii i
Cyfryzacii  dokonano  szczegdlowej  analizy
okre$lenia  podmiotowego  kregu  jednostek
zobowigzanych do prowadzenia atdytu
bezpicczenstwa  informacii, na  podsiawic
rozporzadzenia Rady Ministréw z dnia 12 kwietnia

— ryzyko braku realizacji zadai przez jednostki organizacyjne
Gminy Gryfino;

— ryzyko niekompletngj realizacji zadat przez jednostki
organizacyjue Gminy Gry/[ino;

—{uki w systemmie kontroli zarzadczej (Il poziom).
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Ryzyka, do ktdrych odnoszq si¢ wydane zaleeenia hub

Lp. Temat zadania Zadanie zapewniagace albe czynnoéé Omoéwicnic zidentyfikowanych istotnych ryzyk
zapewniajycego fub doradeza fwskazad odpovviednio/ i slabosci systemu kontroli zarzadezej opinic i wnioski
przedmiot czynnosci
doradezej
2 3 of §
2012 r. W sprawie Krajowych Ram
Interoperacyjuodei, minimalnych  wymagaf  dla
rejestréw  publieznych | wymiany informacji  w
postaci clektronicznej oraz minimalnych wymagan
dla syslemdw teleinformatycznych (Dz. U, z 2012 1,
poz. 526). Wyniki konsultacji  przekazano
jednostkom organizacyjnym Gminy Gryfino.
Zapewnienie funkcjenowania 1l poziomu Kontroli
zarzadeze] — w jednoslee samorzadu terytorialnego:
Gininie Gryfine,
Tajennica skarbowa
L .
— nicadekwatnodé trefci odwiadezent skladanych |- ryzyko ewentualiego poniesienia uszezerbku na wizerunku
przez osoby odbywajace staz, prakiyke zawoedowa Guny Gryline oraz Burmistrza jako organu podatkowego;
lub studencka w jednostce w stosunku do relacji |~ ryzyko naruszenia tajemnicy skarbowej przez osobg, kidra
wiazace] strony stazu, praklyki zawodowej lub [nie ztozyla przyrzeczenia (o$wiadezenie) zobowiazujace do
studenckiej. przestrzegania iajemnicy skarbowej, o ktorym mowa w art.
294 § 2 ustawy Ordynacja podatkowa,
Zalecono: . — ryzyko Dbraku skladania przyrzeczef  przez  osoby
a) ustanowienic  obowiazku 1 odbieranic | zobowigzanc;
przyrzeczenia  (ofwiadczenie)  zobowiazujacego | — ryzyke niezgodnofei 7 przepisami ustawy Ordynacja
do przestrzegania (ajemnicy skarbowej, o ktorym | podatkowa,
mowa w art, 294 § 2 ustawy Ordynacja podatkowa
od 0s6b zobowigzanych zgodnie z treScig przepisu
System zarzadzania powszechnie obowiazujacego.
bezpicczenstwem )] kazdorazowsy weryfikacjg mozliwosci
5. irformac)i w Urzedzic zadanie zapewniajace udostepniania dokumeniéw zawierajacych tajemnice

Miasta i Gminy w
Gryfinie

skarbowa dla innych oséb w zakresie zgodnodci
z przepisaini ustawy Ordynacja podatkowa.

¢) dostosowanie trefei ofwiadczenia skladanego
przez osoby odbywajace staz, praktyke zawodows
lub studenckq w jednostee do relacii wigzacej strony
stazu, prakiyki zawodowe] lub studenckiej.

d) ustanowienie wiasciwej komunikacji wewngtrzngj
w zakresie przekazywania informagji o zmianach w

zakresie  przedmiotowym i podmictowym,
dotyczacym skiadania przyrzeczenia
zobowiazujgcego  do przesirzegania  tajemnicy
skarbowej,

fueki v standardach kontroli zarzqdezej:
Nr A.2. Kompetencje zawvodowe;
Nr A.4. Delegowanie uprawniert
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Lp.

Temat zadania
zapewniajgeego lub
przedmiot czynnofci
doradezej

Zadanie zapewniajaee albo czynnosé

doradeza fwwskazaé odpowicdnio/

Omdwienic zidentyfikowanych istotnych ryzyk
i stabo$ci systemu kontroli zarzadezej

Ryzyka, do ktérych odnoszy sig wydane zalecenia lub
opinic i wnioski

2

4

Nr C.10. Doknwmentowanic systeimmn kontroli
zarzqdceze),

Ochrona informacji nicjawnych
I

formaluych  okreslonych
Petnomoenika ds. Ochrony Informacii Nicjawnych.

— brak  spclniania  wymogow
uprawniajneych  do  dostgpu  do

sysiemie w jeduosice,

Zalecono  podjecic  natychmiasiowych

Niejawnych, wobec przetwarzania

przepisami - ustawy o ochronie
nigjawnych., Zalecono zapewnicnic

wykonywaé czynnofci  w  sysiemie)
uwzglednieniem efektywnego systemu zastepsiw.

— brak prowadzenia

Ochrony  Informacii  Niejawnych

informacji niejawnych,

Zalecono  zapewnienie  prowadzenia,

aktualnego  wykazu oséb

ktérym  edmodwiono

bezpieczefistwa

oraz  0s0b,
podwiadezenia

ochironie inforimagji nigjawnych.

— nieskuteczny nadzér nad spelnianiem wymogdw
wustawie o ochronie
informacji niejawnych przez osoby funkeyjne —

formalnych
informaciji
nigjawnych m.in, przez Pelnomocnika ds. Ochrony
Informacji Niejawnych i innych osoéb funkeyjnych w

dziatan
zmierzajacych do naprawienia bledu systemowego
dotyczacego braku spelniania wymagati ustawowych
przez osobe: Pelnomocnika ds. Ochiony Informacji
informaciji
nigjawnych w jednostce: Urzad Miasta [ Gminy w
Gryfinie oraz zapewnienia kompleksowej i zgodngj z

informacji
dostgpu  do
odpowiednich klauzul informacji niegjawnych dla
oséb funkeyjnych (wykonujacych lub mogaeych
wraz  z

przez  Pelnomocnika  ds.
w jednostce
wykazu, o kidrym mowa w art. 15 ust. 1 pkt 5
ustawy z dnia 5 sicrpnia 2010 r. o ochronie

przez
Pelnomocnika Ochrony Informacji  Nigjawnych,
zatrudnionych  fub
pelnigeych stuzbe w jednostce organizacyjngj albo
wykomujaeych czynnoéci zlecone, kidre posiadaja
uprawnienia do dostgpu do informacji nigjawnych,
wydania
lub  je cofniglo,
zgodnie z brzmieniem art. 15 ust, | pkt 5 ustawy o

- naruszenie uslawy o ochronie informacii niejawnych oraz
ryzyko mnaruszenia innych  aktdw  prawa  powszechnie
obowigzujacego;

- istolny biad systemowy w poslaci braku spelniania wymagan
przez osobg funkeying (Petnomocnika ds. Ochrony Informacii
Nigjawnych) i inne osoby funkeyjne w systemie w jednosice
v syluacgji przetwarzania informacii niejawnych w jednostce:
Urzad Miasta i Gininy w Gryfinie;

— Tuki w realizacji zadan przypisanych ustawa o ochronie
informacii micjawnych dla Pelnomocnika ds. Ochrony
Informacji Niejawnych;

— blad systemowy w postaci braku mozliwosci potwierdzenia
spelniania wymagati przez osoby przelwarzajace inforinacje
niejawne w jednosice: Urzad Miasta'i Gminy w Gryfinie.

— ryzyko nicmoznosci realizacji zadai nalozenych na Gming
w  syluacji nieobecnodci Burmistrza i koniecznosci
zatwierdzania dokumentéw, materialéw nicjawnych przez
osoby zastepujace; _

— niezgodnodei w  zakresie realizacji zadan ustawowo
powierzonych kierownikowi jednostki.
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Lp.

Temat zadania
zapewniajgeego lub
przedmiot czynnoéci
doradezej

Zadanic zapewniajace slbo ezynnosé
doradeza fwskazaé odpowicdnio/

Omobwienie zidentyfikowanych istotnych ryzyk
i stabojct systemu kentroli zarzadezej

Ryzyka, do kiorych odnoszy sig wydane zalecenia lub
opinie i wnioski

2

4

Zalecono podigeie  natychmiastowych  dziatad
zinierzajacych do naprawienia bledu systemowego
dotyczacego braku spelniania wymagas ustawowych
przez osoby funkeyjne w jednosice. )
Zalecono ustanowienie obowigzku kazdorazowej
weryfikacji mozliwosci udost¢pniania dokumentéw,
materialéw  zawierajacych informacje nigjawne
osobom, kidre posiadaja stosowne uprawnienia
wymagane przepisami ustawy o ochronte informacji
nigjawnych (weryfikacja akiualnogel upraswnien).

—~ brak obiektywnych dowoddéw potwierdzajaeych
przeszkolente przez Pelnomoenika ds. Ochrony
Inforinacji ~ Niejasnych pozostalych  osdb
zatrudnionych, pelnigeych stuzbe lub wykonujacych
czynnodci zlecone w jednostce w zakresie informacji
nigjawnych.

Zalecono realizowanie zadan Pelnomocnika ds.
Ochrony Informacji Nigjawnych wskazanych w art.
15 ust. 1 pkt 6 ustawy z dnia 5 sierpnia 2010 1. o
ochronie informacji nicjaswnych tj. prowadzenia
szkolei w zakresie ochrony informacji niejawnych,
w zakresic wskazanym w arl, 19 ust. I ww. ustawy

dla pozostalych oséb zatrudnionych, pelnigeych |-

sluzbg -lub wykonujaeych czynnodei zlecone w
jednostee organizacyjne;.

— nie wystawianie przez Pelnomoenika ds, Ochrony
Informacji Nicjawnych zagwiadezen stwierdzajacych

odbycie szkolenia w zakresie ochrony informacji:

niejawnych, zgodnie ze wzorem zalaczonym do
akiow wykonawezych do ustawy z dnia 5 sierpnia
2010 r. o ochronic informacji niejasvnych

Zalecono realizowanie zadai Pelnomocnika ds.
Ochrony Informacji Nigjawnych wskazanych w art.
15 usl. 1 pkt 6 ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacii niejawnych tj. prowadzenie
szkoleft w zakresie ochrony informacji niciawnych,
w zakresie wskazanym w art. 19 ust, 1 ww, ustawy
dla pozostalych oséb zatrudnionych, pelnigeych
sluzbe fub wykonujacych czynnedei zlecone w
Jjednostece organizacyjne;j.
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Lp.

Temat zadania
zapewniajiycego hub
przedmiot czynnoci
doradezej

Zadanic zapewniajgee albo czynnosé
doradeza Awskazac odpowiednio/

Omoéwienie zidentyfikowanyeh istotnyeh ryzyk
i slaboSei systemu kontroli zarzqdezej

Ryzylka, do ktbrych odnoszy sig wydane zalecenia fub
opinie i wnioski

2

o

Inki w standardach kontroli zarzqidczej:
Nr C.11. Nadzor;

Nr Cl12, Cigglosé diialalnosciy

Nr C 13 Oclirona zasobdw.,

I1.

— brak opracowania i wdrozenia dokumentéw
wymaganych przepisammi prawa w zakresie systemu
zarzadzania bezpieczenstwem informacji w Urzedzie
Jjednoslce, dotyczacego informacji nigjawnych.

Zalecono opracowanie [ wdrozenie dokumentéw
wymaganych  przepisami  prawa  w zakresie
zapewnienia bezpieczenslwa w sysiemie zarzgdzania
inforinacjami  nigjawnymi  w  jednosice, w
szezegdlnodei:

a) planu ochrony informacji niejawnych;

b) insirukgji  dotyczacej spesobu i trybu
przefwarzania informacji niejawnych o klavzuli
"zastrzezong” w podleglych komorkach
organizacyjnych oraz zakres i warunki stosowania
frodkéw  bezpieczenistwa. fizyeznego w celu ich
ochrony. Zalecono podjgeie dzialafi zmierzajgeych
do  realizacji postanowiei wynikajacych
z rozporzadzenia Rady Ministréw z doia 29 maja
2012 r. w sprawie $rodkéw bezpicczedsiwa
fizycznego  stosowanych do  zabezpicczania
informaciji nigjawnych (Dz, U. z 2012 r, poz. 683).
Zalecono  zapewnicnic  wykonywania  zadan
dotyczacych sprawowania nadzoru nad
eweniualnymi naruszeniami usiawy z duia 5 sierpnia
2010 r. o ochronie informacji niejawnych oraz
informowanic  przez Pelnomocnika  Ochrony
Informacii Nigjawnych, zgodnie z brzmicniom ari,
17 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji  niejawnych: o ww. naruszeniach
kierownika jednostki organizacyjnej i podejmowania
niczwlocznych dzialai  zmierzajacych do
wyjadnienia okolicznofci tego naruszenia oraz
ograniczenia jego negatywnych skutkow.

Inki w standardach kontroli zarzqdeze):
Nr A.3. Struktnra organizacyjna;
Nr A4, Delegowanie nprawnieri;

Nr C 10, Dokinentowanie  systemnt kontroli

I brak opracowania i wdrezenia dokumentéw wymaganych
przepisami prawa, atakze rozproszenie miegjsc, w kidrych
przechowywane sy dokumenty zklauzuly ,zastrzezone”,
v zwigzku z brakiem obowigzku posiadania kancelarii {ajngi
mwicksza ryzyko zagrozef bezpicczenstwa tych dokumentow,;

- brak opracowania 1 wdrozenia dokumentdw wymaganych
przepisami  prawa  wzakresie  systemu  zarzadzania
bezpieczefistwem  informacii w  jednostee, dolyczacego
informacji niejawnych;

— brak okre$lenia poziomu zaprozen i przeprowadzenia
analizy, w ktére] winno sig uwzglednié wszystkie istotne
czynniki mogace micé wplyw na bezpieczenstwo informacji
niejawnych;

- nie wykonywanic zadan dofyczgeych sprawowania nadzoru
mad ewenfualnymi naruszeniami vstawy z dnia 5 sierpnia 2010
r. o ochronie informacii nigjawnych poprzez np. wykonywanic
biezgeych i okresowyceh kontroli.
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Lp.

Temat zadania
zapewniajyeego lub
przedmiot czynnofci
deradezej

Zadanie zapewniajgce afbo czynnosé
doradcza /wskazaé odpowiednio/

Oméwienie zidentyBkowanych istotnych ryzyk
i slabogei systemu kontroli zarzgdezej

Ryzyka, do ktérych odnosza si¢ wydane zalecenia lub
opinie i wnioski

2

4

zarzqidczef;
Nr C 13 Ochrona zasobow,

I1.

— slabos$¢ kontroli zarzadezej w zakresie standardu
Nr A2 Kompetencje zawodowe, Brak biczace]
aktualizacji wiedzy z zakresu ochrony informacii
nigjawnyeh przez Pelnomocnika ds. Ochrony
Informacji Nicjawnyciy

— brak dostosowania 1 rozszerzenia postanowieh
Regulaminu  Organizacyjuego Urzgdu Miasta i
Gminy w Gryfinic do wymogdw znowelizowanej
ustawy z dnia 5 sicrpnia 2010 r. o ochronie
informacji niejawnych;

—~  brak  akivalizacji  zakresu  obowiazkdw
powierzoncgo do wykonywania Pelnomecnikowi ds.
Ochrony Informacji Niejawnycl,

Zalecono zapewnicnic bezpicczeiistwa w zakresie
funkcjonowania systemu zarzadzania
bezpieczensiwem informacji w Urzedzie Miasta i
Gminy w Gryfinie {zgodnie z klauzulg niejawnodei
informacji przetwarzanych w jednostee).

Zalecono dokonanie przegladu i dostosowanie
systemu przetwarzania informacji nigjawnych w
systemach teleinformatycznych w  jednostce do
wymagan rozporzadzenia Prezesa Rady Ministrow z
dnia 20 fipca 2011 r. w sprawie podstawowych
wymagah bezpieczenslwa teleinformatycznego (Dz,
U. z 2011 r. Nr 159, poz. 948). Zalccono wykonanie
zadah kierownika jednostki w zakresic wskazanym
w art. 52 ust. | uslawy z dnia 5 sierpnia 2010 1. 0
cchronic  informacji  nicjawnych  dotyczacych
wyznaczenia;

1} inspektora bezpieczefistwa teleinformatycznego,
2) osoby lub zespolu oséb, nie pelnigeych funkeji
inspektora  bezpieczenisiwa  teleinformatycznego,
odpowiedzialnyeh za funkcjonowanie  systemu
teleinformatycznego oraz za przestrzeganie zasad i
wymagafi  bezpieczefistwa  przewidzianych  dla
systemu teleinformatycznego

w celu realizacji czynnosei dotyczacych zapewnienia
cochrony systemu zarzqdzania  bezpieczensiwem
informacji w jednosice.

Zalecono dostosowanie regulacii wewngtrznych do

~ nie opracowanie dokumentéw w  zakresic systemu
zarzadzania bezpieczefistwem informacji — dolyczacych
informacji nicjawnych — wymaganych przepisami prawa
powszechnic obowiazujacego;

— brak realizacji zadan wskazanych ustawg dla inspekiora
bezpieczenstwa teleinformatycznege oraz  administratora
systemuy

— ryzyko naraZzenia na utratg integralnodci oraz wykorzystanic
podatnodei  systemu  teleinformatyczuego  sluzacego do
przelwarzania  informacji  niejawnych (utrata  danych,
wykradzenie itp.); :

~ brak opracowania i wdroZzenia konstrukecji systemu
zarzadzania bezpieczenstwem informacji w Urzgdzic Miasta i
Gminy w Gryfinie w zakresie informacji niejawnych;

— ryzyko przetwarzania informacji nigjawnych w czedei
mobilnegj zasobdw  systemu  teleinformatycznego  bez
wykonania procesu szacowania ryzyka, o ktérym mowa
wart. 49 ust. 1 ustawy z dnia 5 sicrpnia 2010 r. o ochronic
informaciji niejawnych, oraz bez okreslenia sposobu w
dokumeniacji bezpicczefistwa sysiemu informatycznego.
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Lp.

Temat zadania
zapewniajacego luly
przedmiot ezynnofci
doradczej

Zadanie zapewniajace albo czynno$é
deradcza fwskazad odpowiednio/

Oméwienie zidentyfikowanych istotnych ryzyk
i slabo$ei systemu kontroli zarzqdezej

Ryzyla, do ktdrych odnoszg sig wydane zalecenia hub
opinie¢ i wnioski

2

4

wymogow rozporzadzenia Rady Ministrow z dnia 29
maja 2012 r. w sprawic Srodkow bezpieczefistwa
fizycznego  stosowanych  do  zabezpicczenia
informacji niejawnych (Dz.U. z 2012 r. poz. 683)
m.in.  poprzez okreslenie poziomu zagrozef i
zastosowanie Srodkoéw bezpieczenstwa fizyeznego
weelu uniemozliwienia osobom nicuprasvnionym
dostepu do takich informacji. Zalecono opracowanie
i udzielenie akredylacji {poprzez zatwierdzenie przez
Burmistrza Miasta 1 Gminy w  Grylfinie)
dokumentacji bezpieczefistwa systemu
teleinformatycznego, stosownie do brzmienia art, 48
usl. 9 ustawy z dnia 5 sierpnia 2010, o ochronie
informacji nicjawnych. Zaleconc dostosowanie i
rozszerzenic postanowief Regulaminu
Organizacyjnego Urzedu Miasta i Gminy w Grytinie
oraz zakresu obowigzkéw  Pelnomocnika  ds.
Ochrony Informacji Niejawnych do  wymogdw
znowelizowane] ustawy z dnia 5 sierpnia 2010 r.
o achronie informacii nigjawnych, w szezegolnodei z
uwzglednieniem odpowiedzialnodei wynikajacej z
art. 15 ust. | ustawy z dnia 5 sierpnia 2010 r. o
ochronie informacji nigjawnych,

ki w standardach kontroli zarzqdezej:
Nr A.2. Kempeteneje zawodowe;

Nr A.3.Struktura organizacyjna;

Nr A.4. Delegowanie nprawnieii;

Nr CJ0. Dokumentowanie systemic  kontroli
zarzqdezef;

Nr C I3 Ochirona zasobdw.

1V,

— brak aktualizacji regulacji  wewngtrznych

dotyczacych ochrony informacji nigjawnych wobec
znaczacych .zmian w trefci ustawy o ochronic
informacji nigjawnych i jej akiéw wykonawczych -
tredei Regulaminu Organizacyjnego Urzedu Miasta i
Gminy w Gryfinic oraz zakresdw obowiazkéw
pracownikow.

Zalecone dosiosowanie i rozszerzenie postanowiert
Regulaminu  Organizacyfuego  Urzedu Miasta i
Gminy w Gryfinie oraz zakresu obowigzkéw
Petnomocnika ds. Ochrony Informacji Niejawnych
do wymogéw znowelizowanej ustawy 7z dnia 5

— brak biezacego dostosowania i rozszerzenia postanowien
Regulaminu Organizacyjnego Urzedu Miasta 1 Gminy w
Gryfinie do wymogdéw znowelizowanych aktéw prawa
powszechnie obowigzujacego,

— brak aktualizacji zakresu obowiazkéw powicrzenego do
wykonywania Pelnomocenikowi ds. Ochrony Intformacji
Nigjawnyceh;

— brak realizagji zadan nalozonych na Pelnomocnika ds.
Ochrony Informacji Niejawnych znowelizowana ustawa z
dnia 5 sierpnia 20E) r. o ochronie inforacjt niciawnych;

—~ istotna stabo$¢ kontroli zarzadezej w zakresie standardu Nr
A2 Kompelencje zawodowe. Brak biezqee] oktualizacgji
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Lp.

Temat zadanda
zapewniajyeego lub
przedmiot czynnofci
doradezej

Zadante zapewniajgee atbo czynnosé
doradeza fwskazaé odpowicdnio/

Omdwienie zidentyfikowanych istotnych ryzyk
i slaboéei systemu hountreli zarzadezej

Ryzyka, do ktérych odnoszy sig wydane zalecenia fub
opinic i wnioski

2

b1

o
sierpnia 2010 r. o echronic informacji nicjawnych
oraz jej aktéw wykonawcezych (rozporzadzen).

fukiw standardach kontroli zarzqdcezej:
Nr A2, Kempetencie zawodowe;
Nr A3, Struktura organizacyina;
Nr A4, Delegoiwanie dprawnier,

V.

— brak sprawowania kontroli ochrony informacii
nicjawnych oraz przestrzegania przepiséw o
ochronie tych informacji, w szezegdlnodei okresowej
(co najmniej raz na irzy lata} kontroli ewidencji,
materiatdw i obiegu dokumentow.

Zalecono  ustanowienic 1 wykonywanie przez
Pelnomoenika  koniroli  ochrony  informacji
nigiawnych  oraz przeslrzegania  przepisbw o
ochironie tych informacji, w szczegdlnosci okresowej
(co najmniej raz na frzy lata) kontroli ewidencii,
materialdw i obiegu dokumentdw oraz sporzadzanie
dokumeniacji potwierdzajacej wykonanie czynnosel.

Inki w standardach kontroli zarzqdezej:

Nr C.10. Dokumentowanic systennt kontroli
zarzqdezef;

Nr C 13 Ochrona gasobow.

Informatyzacja dzialalnogei podmiotéw
publicznych realizujgeyclt zadanin publiczne,
ochrona danych osobowyeh oraz dostep do
informacji publicznej

I .

— brak szczegblowej i szerokiej analizy przepiséw
prawa oraz ich bicZacego wdrazania w zakresie
dzialalnoéci dotyczacej ustanowienia i akiualizacji
systemu bezpieczefistwa informacji w jednosice
(m.in. w odniesieniu do systemdw
teleinformatyczaych, ochrony danych osobowych).

Zalecono sporzadzenie i prowadzenie dokumentacji
wewnelrznej zgodnie z zakresem wskazanym w
ustawic o ochronie danych osobowych, w tym w

wiedzy z zakresu ochrony informacii niejawnych przez
Pelnomocnika ds. Ochirony Informacji Niejawnych;

— brak dostosowania oraz przeprojckiowania  systemu
zarzgdzania bezpieczenstwem informacji w Urzedzie Miasta |
Gminy w Gryflinie dotyczacego informacji niejawnych
do zmieniajaeych sig wymogdw prawnych.

- ryzyke nic realizowania ustawowych obowiqzkéw
nalozonych na Pelmomocnika ds.  Ochrony  Informacji
INiejawnych.

— sporzadzenie 1 prowadzenie dokumentacii wewngtrzngj
niezgodnie z zakresem wskazanym w ustawie o ochrenie
danych osobowych, w zakresie definicii wskazanych wart, 7
Wiy, Ustawy:

a) zbioru danych (brak ujgcia w zarzadzeniu zbioréw danych
zwolnionych z rejestracii na mocy art. 43 ust. 1 ustawy o
ochronie danych osobowych oraz brak akiualizacii wykazu
zbioréw danych utworzonych i uzyltkowanych w jednostce),
b} przetwarzaniu danych (pominiecie regulacji dotyczacych

przetwarzania danych w ujgeiu tradyeyjnym — na nosénikach
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Lp

Temat zadania
zapewniajgcego lub
przedmiot ezynnofei
doradcezej

Zadanie zapewninjgce albo czynnosé
doradeza fwskazaé odpowiednio/

Omdbwienie zidentyfilkowanych istotuych ryzyk
i slabosci systemu kontroli zarzgdezej

Ryzyka, do kiérych odnoszq si¢ wydane zalecenia lub
opinie i wnioski :

2

of
zakresic definicji wskazanyeh w art. 7 ww. ustawy:
a) zbioru danych (ujgcie w zarzadzeniu zbiorow
danych zwolnionych z rejestragji na mocy art. 43 usi,
1 ustawy o ochronic danych osobowych oraz
aktualizacjg wykazu zbiordw daych utworzonych i
uzytkowanych w jednostee),
b) przetwarzaniu danycl;
¢) systemu informatycznego;
d) oraz zabezpieczeniu
informatycznym.

danych w systcmic

— rozbieznodci w tredci: przepisdw wewngtrzhych
ustanowionych w jednostce w zakresic uzywanych w
nim definicji, zakresu regulacii.

— brak okresowych kontroli w zakresie aklualnodci i
adckwatnosci preyjetych rozwiazai
organizacyjnych,

Zalecono uzupelnienic i biezaee prowadzenie
dokuimentacii  opisujacej sposéb  przetwarzania
danych oraz drodki techniczne [ organizacyjne
zapewniajace  ochrong  przctwarzanych  danych
osobowych odpowiednia do zagrozef oraz kategorii
danych objgiych ochrong, a w szezegdlnodei
powinien  zabezpieczyé  dane  przed  ich
udosigpnieniem osobom nieupowaznionyn,
zabratiem przez osobg nieuprawniona,
przefwarzaniem z naruszeniem ustawy oraz zmiana,
utralg, uszkodzeniem lub zniszezeniem, zgodnic z
zakresem wskazanym w art. 36 ust. 1 i 2 ustawy o
ochronie danych osobowych. Ww, zobowigzanie
dotyczy zobowiazania do zapewnienia ochrony
przetwarzania  danych  osobowych, 1w ujgciu
szcrokim, uwzgledniajacego przelwarzanie
odbywajace sig w systemach tradycyjnych (np. na
nosnikach  papierowych) jak i w  systemach
teleinformatycznych., W celu uszezeg6lowienia oraz
dostosowania trefei prowadzonej dokumentacji
zwymaganiami  przepisdw  prawa  zalecono
dokonanic analizy {redci regubacii wewnglrznych z
dokumentami ,,Wytyczne w zakresie opracowania i
widrozenia polityki bezpicczefistwa” oraz
»Wymagania dotyczace struktur  baz  danych
osobowych oraz  funkcjonalnodei  zarzadzajgeych

papicrowych);

c) systemu informatycznego;

d) oraz zabezpieczeniu danych w systemie informatyczaym.

— nie ujecie w ww. regulacjach wewnetrznych zbioréw
danych m.in, ksiggowo — placowych;

— prowadzenic nickompletnegj dokumentacjii  wymagancj
przepisami arl, 36 usi. 2 ustawy o ochronie danych
osobowych — luki i braki w poszezegdlnych zalacznikach
zarzadzenia Nr 0152-60/05 DBurmistrza Miasta i Gminy
Gryfino z dnia 3¢ grudnia 2005 r.;

— nieaktualno$é prowadzonej dokumentacji. Brak biczacego
prowadzenia  irealizowania czynnodci  zwigzanej 2
funkcjonowaniem  trefci  zarzadzenia Nr 0152-60/05 |
Burmisirza Miasta i Gminy Gryfino z dnia 30 grudnia 2005 .
— zawezenie kregu podmiotowego osob zobowiazanych do
slosowania regulacji wewnglrznych-zwiazanych z systemem
zarzadzania bezpicezeiistwem informacji w jednostee “do
pracownikéw,

— brak udokumentowanej analizy ryzyka.

— nie przeprowadzanie okresowych analiz ryzyka utraty
infegralnodei, dostgpnodei lub poufnosei informacji oraz
podejmosvania  dzialan  minimalizujacych  to  ryzyko,
stosownie do wynikoéw przeprowadzongj analizy;

~ przyjecie i zastosowanie $rodkow organizacyjnych i
technicznych niezgodnych zwymaganiami wskazanymi w
rozporzadzeniu  w  sprawie dokumentacji przetwarzatia
danych osobowych oraz  warunkdw  technicznych i
orgauizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne sluzace do przetwarzania danych
osobowych.
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L.

Temat zadania
zapewniajacego lab
przedmiot ezynnosei
doradezej :

Zadanie zapewniajgee albo czynnosé
doradeza /wskazad edpowiednio/

Omobwicnic zidentyfikowanych istotnych ryzyk
i sfaboSci systemu kontreli zarzydezej

Ryzyka, do ktdryeh odnosza sip wydane zalecenia fub
opinie i wnioski

2

of
nimi aplikacji (w $wietle ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. - 1. j. Dz. U. =
2002 r. Nr 101, poz. 926, z poézn. zm.}
opracowanymi przez Generalnego  Inspektora
Ochrony Danych Osobowych.
Zalecono rozszerzenie Krggu podmiolowego 0s6b
zobowigzanych do stosowania regulacji
wewnelrznych zwigzanych z systemem zarzadzania
bezpieczenslwem informacji w jednostce (w zakresie
przepisdw  wewngtrznyeh  ustanowionych  w
Jjednostce) poprzez wiaczenic 0s6b zobowigzanych
do jej stosowania: podmiotdéw zewngirznych,
ktorym, na mocy odpowiednich dzialat osob
upowaznionych umozliwiono przetwarzanic danych
osobowych oraz pracg w systemach informatycznych
w Urzedzic Miasta i Gminy w Gryfinie, w tym
podmictoin zewneglrznym w przypadku powierzenia
lub udostgpnicnia danych osobowych w celu ich
przetwarzania na podstawie zawartych umésw.
Zalecono ustanowienie obowiazku przeprowadzania
okresowych analiz ryzyka utraty integralnodci,
dostepnogei b poufnodci  informacii  oraz
podejmowania dzialan minimalizujacych to ryzyko,
stosownie do wynikdw przeprowadzong analizy.
Powyzsze winno by¢ udokumentowane.

fuki w standardnch Eontroli zarzqdezej:

Nr B.7. Identyfikacja ryzpka;

Nr B.8. Analiza ryzyka;

Nr B.9. Reakcja na ryzyko;

Nr C.10. Dokumentowanie systemt  kontroli
arzqdezefy

Nr C.11, Nadgor;

Nr C 13 Ochrona zasobéw;

Nr C.15. Mechanizmy kontroli dofyczqee sysiemdw
informatyczuych.

IL

— brak przypisania  obowiazkdw  dolyezacych
zglaszania oraz rejestracjii zbioréw danych do
Generalnego Inspekiora Danych Osobowych w
momencie zniany na stanowiskach pracy i
strukturze organizacyjnej jednostki;

— slabo$¢ systemu nadzoru nad realizowaniem zadan
oraz poprawng konstrukeja systemu ochrony danych

— nic realizowanic zadai nalozonyeh na organ, Naleiy
zauwazyé, z¢ ww. zadanie dotyczqce ochrony informacii
jakim sq przetwarzane dane osobowe nie jest realizowate na
biezgco; .

— brak zglaszania zbiorow danych do rejestracii Generalnego
Inspeklora Danych Osobowych oraz ich rejestrowania;

—~ ryzyko niglegalnego przefwarzania  danych w  nie
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Lp.

Temat zadania
zapewniajgcego lub
przedmiot czynnosci
doradezej

Zadanie zapewniajace albo ezynnosé
doradeza Avskazac odpowiednio/

Omowicnie zidenty filkowanych istotnyeh ryzyk
i stabofci systemu kontroli zarzgdezej

Ryzyka, do ktorych odnoszy si¢ wydane zalecenia lub
opinie i wnioski

2

4

osobowych craz wykonhaniem zarzadzenia Nr 0152 —
41/06 Burmistrza Miasta i Gminy Gryfino z dnia
14 sierpnia 2006 r. znleniajqeego Zarzqdzenie Nv
0152 — 6005 Burmisirza Miasta i Gniny Grypfino w
sprawie  nustalenia |, Polityki  bezpieczefistva
systemdw  teleinformatycznyeh  slutqeych  do
przetwarzania danych osobowych w Urzedzie Miasta
i Gminy w Gryfinie” oraz ,, Instrukeji bezpieczefistwa
teleinformalyeznege oraz zarzqdzania  systemaii
teleinformalycznymi  shizqeymi do  przetwarzania
danyeh osobowyeh w Urzedzie Miasta | Gminy w
Gryfinie”.

— brak analizy zmian organizacyjnych w jednostce i
wplywu skutkébw  rotacji  nastanowiskach
pracowniczych na skuoicczne realizowanie celow i
zadail jednostki.

Zalecono dokonanie przegladu podzialu zadait
przypisanych poszezegdlnym pracownikom
zwigzanyin z wykonywaniem czynnosci w zakresie
ochrony danych osobowycl:

a) pod wzgledem ich zgodnodei z przepisami ustawy
o ochronie danych osobowych,

b) oraz ich kompletnosei (w tym m.in. przypisania
obowiazkdw dolyczacych zglaszania 1 rejestracii
zbiordw danych Generalnemu Inspektorowi Danych
Osobowych) )
w celu  poprawnego
zarzqdzania  bezpieczefistwem
jednosice, w zakresie przetwarzania
asobowych.

skonsiruowania  systemu
informacji w
danych

— brak biezqcej identyfikacii, analizy i prowadzenia
ewidencji zbioréw danych w jednostce,

— rozbieznodel w zakresie interpretacii przepistw
prawa w zakresie definiowania danych osobowych.

— pomigeie w systemie zbiordw danyelt tradycyjnych
— przetwarzanych na noénikach papierowych.

Zalecono  wprowadzenie  obowiazku  biczgeej
ideniyfikacjii i zglaszania zbioréw  danych
powslajacych  w komérkach  organizacyinych

jednostki, w celu umozliwienia zgodnego =
przepisami prawa przetwarzania danych osobowych
oraz odpowiednicgo ich zabezpieczenia.

5
zgloszonych zbiorach danych bez zgloszenia zbioru GIODO
niczgodnic 7 postanowicniami art, 46 wust. [ ustawy
o ochronie danych osobowych;
— ryzyko narazenia si¢ na sankcje wskazang w arl. 53 usiawy
o ochronie danych osobowych;
— konsekwencja braku identyfikacji zbioréw danych oraz nie
traktowania prowadzonych zbioréw jak zbiory danych, w
rozumieniu ustawy o ochronie danych osobowych jest fakt, ze
osoby wykonujace czynnodci  przetwarzania  danych
osobowych nie posiadaja upowaznien do przelwarzania
danych osobowych wydanych przez Administratora Danych
Osobowych w jednostce;
— ryzyko pominigeia zabezpieczenia danych w  zbiorze
zwolnionym z rejestracji u Generalnego Inspekiora Danych
Osobowych  {szeroka interprelacja stosowania  wynika
z art. 36 ustawy o ochronie danych osobowych),
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Lp.

Temat zadania
zapewniajacego lub
przedimiot czynno$ei
doradeze]

Zadanie zapewninjqee albo czynnosé
doradeza Hwskazaé odpowicduio/

Omoéwienie zidentyfikowanych istotnych ryzyk
i slabogci systemu kontroli zarzadezej

Ryzyka, do ktorych odnosza sig wydane zalecenia lub
opinie i wnioski

2

Zalecono dokonanie przegladu i inwentaryzacji
prowadzonych  zbioréw  danych,  wktbrych
przetwarza si¢ dane osobowe w jednostce oraz
dokonanic zgloszenia i rejesiracji, stosownie do
szerokich wymogdw ustawy o ochronic danych

osobowych).

Zalecono dokonanie przegladu  zarcjestrosvanych
zbiordw danych w rejesirze prowadzonym przez
Generalnego Inspektora Danych Osobowych, pod
katem modyfikacji zawarfodcei w odnicsieniu do
stanu z okresu rejestracji oraz dokonania ewentualnej
akiualizacji.

Zalecono wzmocnienie nadzory nad realizacjq zadad
zwigzanych z ochrong  danych osobowych w
jednostce. .
Zalecono biezgce dokonywanie, przez
Kierowniciwo, analizy zmian organizacyjnych w
jednostce i wplywu i znaczenia skutkdw rotacji na
stanowiskach pracowniczych na skuteczne
realizowanie celdw | zadad jeduostki wraz z
dokonywaniem niezbgdnych zamian w zakresach
powierzanych obowigzkdw.

fukiw standardach koutroli zarzqidczej:

Nr C.10. Dokumentowanie systemu  kontroli
zarzqdezefs

Nr C.11. Nadzor;

Nr C 13 Ochrena zasobow;

Nr CI5, Mechanizmy kontroli dotyezice systemow
informatpeznych.

HI.

— mniezgodno$¢ w zakresic konstrukeji  systemu
zarzadzania bezpieczenstwem informacii — ochrona
danych osobowych polegajaca na zawgzeniu roli
Administralora Bezpieczefistwa Informacji — do
systeméw telelnformatycznych — w stosunku do
wymogdw ustawy o ochronie danych osobowych,

Zalecono doprowadzenic do zgodnosei z przepisami
ustawy o ochronie danych osobowych w zakresic
dopuszezania do przetwarzania danych osobowych
w  jednostce  jedynie oséb  posiadajacych
upowaznienie nadane przez administratora danych

osobowyeh (art, 36 ustawy o ochronie danych’

- niepoprawna  konstrukcja  systemu  ochrony  danych
bsobowych w jednoslee;

— brak upowaznien do przetwarzania danych osobowych
wydanych przez Administratora  Danych  Osobowych  w
Urz¢dzic Miasta i Gminy w Gryfinie dia oséb wykonujaeych
czynnosel przelwarzania danych osobowych;

- ryzyko narazenia si¢ na sankcje wskazane w art. 51 ust. 1
ustawy o ochronie danych osobowych
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Lp.

Temat zadania
zapewniajaeego lub
przedmiot czynnosei
doradezej

Zadanie zapewniajace albo ezynnoéé
doradeza /wskazaé odpowiednio/

Oméwienie zidentyfikowanych istotnyceh ryzyk
i slabo$ci systemn kontroli zarzadezej

Ryzyka, do ktorych odnoszsy sig wydane zalecenia lul
opinic i wnioski

2

4
(zgodnie z brzmieniem arl. 37 ww, ustawy),
Zalecono dokonanie  przegladu  stanowisk
pracowniczych i zakresu powierzonych im zadan w
jednostce pod wzgledem wydania niezbgdnego
upowaznienia do przetwarzania danych osobowych.

— rozbiezno$ci  w  regulagjach  wewngtrznych
obowigzujacych w jednosice w  zakresie zadan
powierzonych pracownikom pelnigcym funkcje
w sysfemie,

— brak jednoznacznego okreélenia fakiycznej osoby
odpowiedzialng]  za sprawowanie nadzoru  nad
wydawaniem ogdlu upowaznied do przetwarzania
danych osobowych, wydawanych zgodnie z art. 37
ustawy o  ochronie  danych  osobowych
{przetwarzanych w systemach informatycznych i
tradycyjnym - ,,na nosnikach papierowych™).

Zalecono ustanowienie w systemie ochrony danych
osobowych  w  Jednosice  obowigzku i
odpowiedzialnodei za nalychmiasiowe zglaszanie do
osoby prowadzacej rejestr osdb upowaznionych do
przetwarzania danych osobowych osob, ktore
stracily uprawnienia dost¢pu do danych oscbowych

(tak W systemach tradycyjnych jak
i teleinformaiycznych).
Zalecono usianowicnic obowigzku

nalychiniastowego podjgeia dziatan, przez osoby
upowaznione  uniemozliwiajacych  ww. osobom
dostepu do danych osobowych (tak w systemach
tradyceyjnyeh jak i teleinformatycznych).

Zalecono  jednoznaczne  okreflenie  osoby
odpowiedzialnej za sprawowanie nadzoru nad
wydawaniem ogdlu upowazniefi do przetwarzania
danych osobowych, wydawanych zgoduie z art. 37
ustawy o  ochronie  danych  osobowych
(przetwarzanych w systemach informatycznych i
tradycyinym — ,,na nognikach papierowych®).

— brak kompleksowego podejscia w  zakresie
upowaZniania oséb do przetwarzania danych
osobowych w jednostce.

Zalecono ustanowienie mechanizmdw konftrolnych
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Lp. Temat zadania Zadanie zapewniajace albo czynnosé Oméwienie zidentyfikowanyeh istotnych ryzyk | Ryzyka, do ktérych odnoszy sig wydane zalecenia lub
Zzapewniajacego lub doradeza fwvskazad edpowiedniof i slabogei systemu kontroli zarzadeze] opinie i wnioski .
przedmiot ezynnosci
doradczej

2 3 4 ]
uniemozliwiajacych dopuszezenie

pracownika/stazysty/prakiykanta lub inne osoby do
pracy/svykonywania  czynnofci, zwiazanych =z
przetwarzantem danych osobowych, bez:

a) zapoznania z przepisami prawa powszechnie i
wewnelrznie obowigzujacego w zakresie ochrony
danych osobowych;

b) przyjecia  ofwiadezenia:  zobowiazania  do
zachowania w tajemnicy sposobdw zabezpieczenia
danych osobowych — slosownie do wymagan art, 39
ust. 2 ustawy o ochronie danych osobowyceh;

¢) wnioskowania do Administratora Danych o
wydanie upowaznienin  do przetwarzania  danych
osobowych.,

Zalecono, by jednoznacznie okredlié  osobg
odpowiedzialng za prowadzenic ewidencji osob
upowaznionych do przetwarzania danych.

Zalecono zapewnicnie prowadzenia ww. ewidencii
dla os6b dopuszezonych do przetwarzania danych w
systemach informatycznych i tradycyjnym — ,na
noénikach papierowych®).

{uki w standarduch kontroli zarzqdezej:

Nr A.3. Struktura organizacyina

Nr C10. Dokumentowanie  systemu  kontroli
zarzadezef;

Nr C. 11 Nadzir;

Nr C 13 Ochrona zusobdw;

Nr C 15, Mechanizmy kontrofi defyczqee systemdw
informatyeznyel,

v,
— bazowanie, przy konstrukeji systemu ochrony |—  niczgodno$é  konstrukcii  systemu  zarzadrania
danych oschowych W jednostee, na | bezpicczenstwem informacji w Urzedzie Miasta i Gminy w
nicobowigzujgeych w dnin wydawania regulacji | Gryfinic w  zakresie oclirony przetwarzania  danych
wewnetrznych, przepisach prawa. osobowych Z przepisami prawsa powszechnie
obowiazujgcego;

Zalecono dokonanie przegladu regulacji [~ istoina niezgodno$é i luka w zakresie nie wypelniania
wewnetrziych przyjetych do stosowania | zakresu dzialat z ochirony danych osobowych przypisanych
w jednostee, w celu doprowadzenia do zgodnosei ich | {(w regulacjach wewngtrznych jednostki) Pelnomocnikowi
trefci  z przepisami uwstawy o ochronic danych | Administratora Danych  Osobowych a  nalezgeych do
osobowych w zakresie opisania funkcji i zadan | wladeiwodel Administratora Danych Osobowych;
whasciwych dla  Administratora  Bezpieczenstwa | — niczgodno$¢ w zakresie konslrukeji syslemu zarzadzania
informacji (w zakresie wynikajacym z art. 36 ustawy | bezpicczefistwem informacji — ochrona danych osebowych,
o ochronie  danych  osobowych ti.  ujgcia | polepajgea na zawezeniu roli Administratora Bezpieczefistwa
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Lp.

Temat zadania
zapewniajycego hub
przedmiot czynmosdcei
doradcezej

Zadanic zapewninjgce albo czynnosé
doradcza fwskazaé¢ odpowiednio/

Oméwienic zidentyfikowanyeh istotnych ryzyk
i slabo$ci systemu kontroli zarzadesej

Ryzyka, do ktérych odnoszg sig wydanc zalecenia [ub
opinic i wniosli

2

§

o
przetwarzania  danych osobowych  w systemach
tradyeyjnych i informatycznych).

— niedostateczny nadzér w  zakresie zgodnosci
projektosvanych i wdrazanych regulacji
wewnetrznych 7z przepisami  prawa  powszechnic
obowigzujacego.

Zalecono  sporzadzanie  plandw  kontroli i
wykonywanic kontroli, w =zakresic nadzoru nad
przestrzeganiem zasad ochrony danych osobowych
wynikajacych z  ustawy o ochronie  danych
osobowych oraz  zasad  ustanowionych  w
wewnglrznych regulacjach. Wyniki ww. kontroli
nalezy przedkladaé Administralorowi  Danych
Osobowych — Burmistrzowi Miasta i Guminy
Gryfino. :

— brak okresowych kontroli 1 biezacego nadzoru w
zakresie  zgodnosel  przyjetych  rozwiazad
organizacyjnych z przepisami prawa powszechnie
obowiazujacego.

Zalecano dokonanie  przegladu regulacji
wewngtrznych przyjetych do stosowania w jednostee
i ujednolicenie ich w zakresie podzialu obowigzkow
0s0b petniacych poszezegdlne funkeje w sferze
cchrony danych osobowych,

fuki w standardach kontroli zarzqdezef:

Nr C10. Dokumemtowanic systemu  kontroli
zarzqdczej;

Nr C .11, Nadzor;

Nr C 13 Oclirona zasohdw,

Nr C.I5. Mechanizmy komtroli detyciqee systemow
informatyeznyeh,

V.

— luki w biezqeej koniroli w zakresie dostgpu
uzytkownikdéw do systemdw inlormaiycznych oraz
upowaznienr w zakresic przetwarzania danych
osobowych;

- brak mozliwosci blokowania wykonywania
czynnosci w  systemach informatycznych
uzytkowanych w jednostce w dniach nieobecnosei

Informacji — do systemdw teleinformatycznych — w stosunku
do wymogdw ustawy o ochronie danych osobowych (systemy
tradycyjne i informatyczne).

~ ryzyko naruszenia ochrony danych osobowych w
jednostce;

— ryzyko naruszenia poufnoscl oraz dostgpnodei informacji,

— ryzyko wystapHenia i funkcjonowania podatnosci systeméw
teleinformatycziych w jednostee;

— naruszenie wymogéw zawarlych w § 20 ust. 2
rozporzadzenia w sprawie Krajowych Ram
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Lp.

Temat zadanin
zapewniajgcego lub
przedimiot czynnosei
doradezej

Zadanie zapewniajgee nibo czynnosé
doradeza fwskazaé¢ odpowiednio/

Omowienie zidentyfilkkdwanych istotnyeh ryzyl
i slabosci systemu kontroli zarzadezej

Ryzyka, do ktérych odnoszq sig wydane zalecenia lul
opinie i wnioski

2

o

5

uzytkownika systeméw informatycznych.

Zalecono  zapewnienie mozliwosci  blokowania
wykonywania czynnoscei W systemach
informatycznych uvaytkowanych w  jednosice w
dniach  nicobeenosei  uzytkownika  systeméw
informatycznych, Zalecono bezwzglednic
stosowanie funkcji ww. blokowania.

— luki w zaprojektowanych i wdrozonych systemach

zabezpieczeil poszczegdlnych systemow
informatycznych — nieadekwalnosé
wobec rzeczywistego wymaganego poziomu

zabezpieczet;

— brak $wiadomogci wéréd pracownikdéw w zakresie
konsekwencji Zwigzangj z naruszeniein
mechanizméw  kontroli  dostgpu  do  systemow
informatycznych.

— brak aktualizacji i zapoznawania pracownikdw z
wytycznyini  postgpowania zawarlymi w Polityce
bezpieczenistwa i Instrukeji bezpieczenstwa systemow
teleinformatyeznych w Urzedzie Miasta i Gminy w
Gryfinie

Zalccono okredlenie poziomu zabezpicczen zgodnie
z wymogami rozporzadzenia dla poszezegolnych
systemdw informatycznych wykorzystywanych w
jednostce,

Zalecono zaprojekiowanie i wdrozenic
zabezpicczenia wszystkich wrzadzen i systemow
informatycznych, sluzaeych do  przetwarzania
danych  osobowych adekwatne do okre$lonego
poziomu bezpicczeiistwa, wynikajace z zalacznika
do rozporzadzenia w  sprawie  dokumentacji
przetwarzania danych osobowych oraz warunkéw
technicznych iorganizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowych.
Zalecono  dokonywanic biezgce] aktualizacji i
ZAPozZLawania pracownikow Z wytyeznyini
postgpowania zawartymi w Polifyce bezpieczenshva
i Instrukeji bezpieczenistwa systemdw
teleinformatycznyeh w Urzedzie Miasta § Gminy w

Interoperacyjnosei, minimalnych wymagait dla rejestréw
publicznych i wymiany informacji w postaci elektroniczngj
oraz minimalnych wymagan dla systemaw
tefeinformatycznych;

— nieadekwalnod¢ zaprojektowanego i wdrozonego systemu
zabezpieczenn  do rzeczywistege  wymaganego  poziomu
zabezpieczeil;

- ryzyko narazenia sig na sankeje wskazang w art. 52 ustawy
o ochronie danych osobowych.
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Lp.

Temat zadania
zapewniajacego lub
przedmiot czynnosci
doradezej

Zadanic zapewniajgee albo czynno$é
deradeza fwskazad odpowiednio/

Omowienic zidentyfikowanych istotnych ryzyl
i stabo$ci systemu kontroli zarzgdezej

Ryzyla, do kiorych odnoszg sig wydane zalceenia lub
opinie i wnioski

2

Gryfinie.

— nle  wysigpowanie, przez osoby do tego
zobowigzane, 2 wnioskami o zablokowanie [ub
zmiang uprawnien  do pracy w  systemach
informatycznych dla pracownikéw w przypadku
zmian zakreséw czynnodei, rotacji na stanowiskach,
odejécia pracownika z pracy.

— brak okreflenia w przepisach wewngtrznych oséb
odpowiedzialnych za wyst¢powanie z wnioskiem o
zablokowaniec  identyfikatoréw  dla  oséb =z
Kierownictwa jednostki,

Zalecono  dokonanie  przegladu  akiualnosei
uprawniet i sprawowanic cigglego monitoringu w
zakresie zmian nadawania i odbicrania uprawnier, z
uwzglednicniem systemu zaslgpstw pracownikdw.,
Zalecono  bezwzgledne stosowanie  przyjelych
procedur w zakresie nadawania, zmiany i odbierania
uprawnichi dla oséb zaangazowanych w systemie
przelwarzania informacji. Zalecono wskazanic w
regulacjach wewnetrzaych bezwzglednego
obowigzku  wysigpowania  z  wnioskami o
bezzwloczne zmiany uprawnien w  przypadku
zmiany zadan lub rotacji na stanowiskach w celu
zapewnienia podejmowania dzialai zapewniajacych,
Ze osoby zaangazowane w proces przetwarzania
informacji  posiadajg  stosowne  uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadai oraz obowiazkdw
majgeych na celu  zapewnienie . bezpicczenstwa
informacji. Powyzsze musi byé wdokumentowane
zgodnie z przyjgtymi wytycznyini wewnglrznymi.
Zalecono okredlenie, w przepisach wewngtrznych,
procesu posiepowania oraz oséb adpowiedzialnych
za wyslgpowanic z wnioskiem o zablokowanie
identyfikatoréw dla osdb z Kicrownictwa jednostki
lub zmiang uprawniei.

— brak szkoleit dla pracownikéw 7z zakresu wplywu
naruszenia  mechanizméw  uwietzytelniania  w
systemach informatycznych.

Zalecono ustanowienie, wdrozenie i rcalizowanie
systemu szkoleli osob zaangazowanych w proces
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L. Temat zadania Zadanie zapewniajgee albo ezynnosé Omdwienic zidentyfikawanych istotaych ryzyk | Ryzyka, do ktérych odnoszq sig wydane zalecenia fub
zapewniajacego lub doradeza Awskazaé odpowiednio/ i stabo$ci systemu kontroli zarzagdezej opinie i wnioski
przedmiot ezynnosei
doradezej
2 3 o h]

przetwarzania informacji Z¢  szczegblnym
uwzglednieniem takich zagadnien, jak:

a} zagrozenia bezpieczeistwa informacji,

b) skutki naruszenia zasad  bezpicczenstwa
informagiji, w tym odpowiedzialnos€ prawna,

c) stosowanie Srodkow zapewnigjacych
bezpieczefistwo informacii, w tymn urzadzenia i
oprogramowanic minimalizujace ryzyko bledow
ludzkich. Powy2sze wplynic na wzrost $wiadomodci
pracownikéw w zakresie dosigpu  do systemow
informatycznych,

— brak oficjalnych zgloszen dotyczacych np.
naruszeiia ochrony danych osobowych w jednostce
w przypadku pracy w systemach informatycznych
wykorzystywanych do ich przefwarzania — znaczna
slabo$¢  w  zakresie mozliwodei  wykrywania
niezgodno$ei  oraz  ciaglego  ulrzymania i
doskonalenia systemu zarzadzania bezpieczenstwem
- informacii.

Zalecono podjgeie dziatan w celu popularyzacii
zglaszania przez pracownikow oraz dekumentowania
ewentualnych  ineydentéw  dotyczacych  np.
naruszenia ochrony danych osobowych w jednosice
w przypadka pracy w systemach informatycznych
wykorzystywanych  do  ich przetwarzania  lub
ineydentéw naruszajacych poufhodé, integralnosé
lub dostepnodé danych w  systemach
teleinformatycznych.

- brak wyranego wskazania sankeji wigzgeych sig z
naruszeniem mechanjzméw kontroli  dostgpu do
systeméw  informatycznych  oraz  ciaglego
podkreslenia  wagi  poufhodei  danych w  nich
zawartych,

fuki w standardach kontroli zarzqdczej:

Nr AL Przestrzeganie wartoscl efyeznyelly

Nr A2, Kompetencje zawodaowe;

Nr A4, Delegowanie uprawnieri;

Nr C. 13, Ochrona zasobdw;

Nr C.I5. Mechanizmy kontrofi detyczqee systemiw
informatyeznyely

Nr D.17. Kemunikacja wewnetrzng,
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Lp.

‘I'emat zadania
zapewniajacego lub
przedmiot czynnosci
doradezej

Zadanie zapewniajace albo ezynno$é
doradeza /Awskazacé odpowiednio/

Oméwicnie zidentyfillowanych istotnych ryzyk
i slabofei systemu kontroli zarzgdezej

Ryzyka, do ktérych odnoszy sig wydane zalecenia lub
opinie i wnioski

2

V1. .

— luki w §wiadomodci istotnodei wiv, regulachi wérdd
pracownikdw i uzytkownikéw przetwarzgjaeych
danc osobowe -i° pracujgcych w  systemach
informatycznych,

— brak kontroli w  zakresie
przetwarzania danych osobowych.

zabezpicczenia

Zalecono zapewniehie ustanowienia w  systemie
ochrony danyeh osobowych w jednostee obowiazku i
odpowiedzialnoei za natychmiastowe zglaszanic
do osoby prowadzacej rejestr oséb upowaznionych
do przetwarzania danych osobowych oséb, kiére
stracily uprawnienia dostepu do danych osobowych
(tak w  systemach f{radycyjnych  jak i
teleinformatycznych). Ponadio zalecono
ustanowienie obowigzku natychmiastowego podjecia
dzialan, przez osoby upowaznione
uniemezliwiajacych ww. osobom dostgpu do danych
osobowych. Powyzsze musi byé powigzane z
wprowadzeniem obowiazku aktualizacji zakreséw
obowigzkdw poszezegdlnych osob.

— omijanie zaprojektowanych mechanizméw kontroli
oraz Srodkéw organizacyjnych i fechnicznych
wlasciwych do zabezpicczenia przetwarzania danych
osobowych - naruszenic mechanizmow  kentroli
dostepu;

— Dbrak okreslenia w przepisach wewnglirznic
obowiazujgeych, w jakim czasie nasigpuje
blokowanic identyfikatora w syslemach

informatycznych w przypadku rozwiazania umowy o
prace i innych przypadkach.

Zalecono  wdrozenie koatroli  kompletnogci i
poprawnodei skiadanych Wwrioskdw, stanowigeych

zataezniki ~ do  procedur  wewngtrznych  oraz
ustanowienie  $cislego  nadzoru w  zakicsie
poprawno$ei . i komplelnodei  dokumentacji

prowadzonej przez osoby upowaznione, a zwiazanej
z  nadawaniem/zmiang/odbieraniem  uprawnief.
Nadane uprawnienia winny wynikaé jednoznacznie 7
trefci  Wmfoskéw  skladanych  przez  osoby
whnioskujace i byé przenoszone (wprowadzane) do

— brak dziatania systemu zarzadzania bezpicczefdstwem
informacji  w  zakresie  nadawaniafzmiany/odbierania
uprawnieri;

— braki lub calkowity brak dokumentacji w zakresie
nadawania/zmiany/odbierania uprawnieii dla osdb z grona
najwyzszego Kierownictwa jednostki; :

— brak zapewnienia wykonywania bezzwlocznej zmiany
uprawniefi, w przypadku zmiany na stanowiskach, zmiany
zadan osdb.
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Lp.

Temat zadania
zapewniajacego lub
przedmiot czynno$ei
doradcezej

Zadanie zapewniajgce albo czynnos$é
doradcza /wskazaé odpowicdhio/

Omowienic zidentyfikowanych istotnych ryzyl
i stabodci systemu kontroli zarzgdezej

Ryzyka, do ktdryeh odnoszy sig wydane zalecenia lub
opinte i wnioski

2

Y,

systemow informatycznych.

Zalecono okreslenic w procedurach wewngtrznych
obowigzujacych w jednostee sposabu postgpowania
w przypadku blokowania identyfikatora w systemach
informatycznych  dla  oséb  zatrudnionych na
podstawie powolania oraz wyboru, a takzc oséb
zajmujacych samodzielne stanowiska: w tym osdb
odpowicdzialnych oraz terminu.  Okredlenie  w
przepisach wewngtrznie obowigzujacych, terminu
wiasciwego  dla blokowanic  identyfikatora  w
systemach  informatycznyeh  w  przypadku
rozwigzania umowy o prace i innych przypadkach.
Zalecono zapewnienie niezwlocznego blokowania
uprawnied w celu’ zmnigjszenia  podatnosei
sysicmow,

Inkiw standardach kontreli zarzqdezej:

Nr A2, Kompetencje rawodowe;

Nr A4, Delegowanie uprawniel;

Nr C.13. Oclirona zasobéw;

Nr C.15. Mechaunizmy kontroli dotyczqee s;lstemdw
informatycznych;

Nr D.I7. Kemunikacja wewngtrzna,

VI,

— przechowywanie dokumentdw zawicrajaeych dane
osobowe nlezgodnie z wymogami ustawy o ochronie
danych osobowych.

Zalecono bezzwloczne podjgeie dziatan
zmierzajgeych  do  wyeliminowania  naruszenia
ustawy o ochronie danych osobowych, stosownie do
wymogdw zawariych w ard. 36 ww. ustawy,
wzwiazku  z przechowywaniem  dokumentdw  w
migjscach opisanych w sprawozdaniu. Ustanowienie
i wdrozenie systemu bezzwlocznego zglaszania
incydentéw naruszenia bezpicczenstwa informacji w
okredlony 1 z gory ustalony sposdb, umozliwiajacy
szybkic podjgcie dzialai korygujgeyeh, Zalecono
wdrozenie biezqeych kontroli w ww. zakresie.
Powyzsze winno by¢ polaczone ze szkoleniami dia
pracownikéw, DPozwoli o na ,uczenie sig”
organizacji i identyfikacje podatnodci w systemie
zarzgdzania bezpicezetistwem,

Zalecono vzupelnienie wskazania w Protokole z

—~ brak funkcjongwania systemu bezzwlocznego zglaszania
incydcméw naruszenia  bezpieczenslwa  informacji  w
okreglony i z goéry ustalony sposéb, umozliwiajacy szybkie
podjecic dziataih korygujacych;

— brak elementu informacii zwrelnej w zakresus:

a) skutecznosci zaprojektowanych i zastosowanych srodkéw
organizacyjuych i technicznych, sluzacych ochronic danych
osobowych;

b) informowania o ewentualuych istotnych podatnodciach
systemu.

— naruszenie uslawy o ochronie danych osobowych poprzez
niezastosowanie odpowiednich $rodkéw technicznych i
organizacyjnych zapewniaigeych ochrong przetwarzanych
danych osobowych adpowiednig do zagrozen oraz kalegorii
danych objetych ochreng, a w szezegdlnosci anic
zabezpieczeniu danych przed ich udostgpnieniem osobom
nieupowaznionyin, zabraniem przez osobg nieuprawniong
(art. 36 ust. 1 ustawy o ochronie danych osobowych).
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Lp.

Temat zadania
zapewniajgeego lub
przedmiot czynnosei
doradczej

Iadanie zapewniajgee albo ezynno$é
doradeza fwskazad odpowiednio/

Oméwienie zidentyfikowanych istetnyeh ryzyk
i stabosci systemu kontroli zarzadezej

Ryzyka, do ktérych odnoszq sig wydane zalecenia lub
opinie i wnioski

2

4

postgpowania wyjasniajacego W sprawie
stwierdzenia naruszenia danych osobowych, poprzez
wskazanie inigjsca wladciwego dla zidentyfikowania,
opisania i wskazania przyczyny naruszenia
bezpieczefistva,

Inki w stanrdardach kontroli zaragdezef:

Nr A.2. Kompetencje zawodowe;

Nr C13. Ochrona zasobony

Nr C15. Mechanizny kontroli dotyczqce systenidw
informatycziyely

Nr D.17, Komnikacia wewngirzua,

YIIL

—~ pominigela  w slosowaniu  zaprojeklowanych
mechanizmdw kontrolnych zmnigjszajacych
podatnos¢ systemu poprzez ryzyko uzytkowania
przez  uzytkownikdsw systemow  informatycznych
»obeyeh” nodnikéw danyceh.

Zalecono ustanowienie stalego i biezacego nadzoru
w zakresic aktualnodci inwentaryzacji sprzgtu i
oprogramowania  sluzacego  do  przelwarzania
informacji obejmujace] ich rodzaj i konfiguracje.
Zalecono slosowanie zaprojektowanych
mechanizmow kontrolnych zmnigjszajacych
podatno$é systemu poprzez ryzyke uzytkowania
przez uzytkownikéw systemdéw informatycznych
»obeyeh™ noénikéw danych.

lki w standarduch kontrofi zarzqdezef:

Nr A.2. Kompetencje zawadowe;

Nr C.13. Ochrona zasebdrw; )

Nr C.I5. Mechanizmy kontroli dotyczqee systemdw
informatycznycly :

Nr D.I7. Konmnikacia wewngtrua,

IX,

— brak przyjecia  kompleksowych  rozwigzan
organizacyjnych  w  jednosfce w  zakresie
sporzadzania tzw. umdw powierzenia.

— brak kontroli w  zakresie zapewnienia
przetwarzania ~ danych  oscbowych  zgodnie
zkryteriami  wskazanymi w ustawie o ochironie
danych osobowych.

— ryzyko wysiapienia podatnogci systemu informatycznego
na skutek uzytkowania przez uzytkownikéw systemdw
informatycznych ,,obcych” nognikéw danych.

— nie sporzadzanie tzw. uméw powierzenia z urbanistani
opracowujacymi projekty migjscowych planéw
zagospodarowania przestrzennego;

— brak komunikacji pomigdzy pracownikami jednostki
a osoba odpowiedzialng za ochrong danych osobowych, w
zakresie koniecznodci zawierania uméw powierzenia oraz ich
zakresu.
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Lp.

Temat zadania
zapewniajaeego lub
przedmiot czynnofci
doradezej

Zadanic zapewniajace albo czynmosé
doradeza fwskazad odpowiednio/

Omdéwienic zidentyfikowanych istotnyeh ryzyk
i slabosci systemu kontroli zarzqdezej

Ryzylka, do ktérych odnoszq sig wydane zalecenia lub
opinie i wnioski

2

y,

Zalecono  zawieranic umdw  powierzenia %
podmiotami (wykenawcami), kidre wykonujg ustugi
{np. systemy teleinformatyczne) na rzecz jednostki,
w sytuagji gdy mialy/maja dostep do zasobdw
systeméw lub maja mozliwodé dokonywania w nich
ziian 1 aktualizagii  (np.  w  systemach
informatycznych), wskazujac w nicj zakres i cel,
Zalecono zawieranie w umowach serwisowych
zawicranych ze sironami lrzecimi  zapisdw
gwarantujacych odpowiedni poziom bezpieczeiistwa
informacji. Zalecono ustanowienie kontroli w
zakresic poprawiloéei zawicrania umdw powierzenia
stosownie do wymogdw wskazanych w arf, 31

ustawy o  ochronie  danych  osobowych:
z wwzglednieniem elementow powierzania
przetwarzania  danych  osobowych.  Zalecono
ustanowienie  stalej  komunikacji = pomigdzy

pracownikami jednostki a osoba odpowicdzialng za
ochrong danych osobowych, w zakresie koniecznogei
zawierania uméw powierzenia oraz ich zakresu.
Powyzsze powinno byé ujgte w  procedurach
wewnglrznych. Zalecono opracowanie i
wprowadzenic  do  slosowania  wzoru  umowy
powierzenia, jako  zalavznika do  procedur
wewngtrznych,  zwigzanych z  przelwarzaniem
danych osobowych w jednostce.

ki w standardacl kontroli zargydezef:

Ni A,2, Kempetencje zawodowe;

Nr C.13. Ochrona zasobdny

Nr CI5. Mechanizmy kontroli detyczqce systemow
informatycznych;

Nr D.17. Komuuikacja wewneirgna.

)
—  brak  potwicrdzenia,  spelniania  przez
funkcjonalnodei  systeméw  informatycznych,
sluzacych do przetwarzania danych osobowych,
wymagan nalozenych przepisami prawa (zgodnie
7 brzmieniem § 7 rozporzadzenia w sprawie
dokumentacji przelwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia 1 syslemy
informatyczne sluzgce do  przetwarzania _danych

— ryzyko niepewnodcl w zakresic posiadania, przez systemy
informatyczne, sluzgee do  przetwarzania  danych
osobowych, funkcjonalnoscli wymaganych przepisami
prawa (zgodnie z brzmieniem § 7 rozporzadzenia w
sprawie dokumentacji przelwarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych).
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Lp. Temat zadania Zadanie zapewniajgcee albo czynnosé Oméwicnie zidentyfikowanych istotnych ryzylk | Ryzyka, do ktérych odnoszg sig wydane zalecenia hub
zapewniajacego lub doradeza fwskazac odpowicdnio/ i slabodci systemu kontroli zarzadezej opinie i wnioski
przedmiot czynnosci .
doradezej
2 3 4 : 3
osobowych),

Zalecono podjecie  dziala  zmierzajgeych  do
uzyskania zapewnienia, aby dostarczone systemy
odpowiadaly wymogom  okre§lonym  w
przepisach o ochronic danych osobowych ( w
szezegolnodei zawarlyeh w § 7 rozporzadzenia w
sprawic  dokumentacii  przelwarzania  danych
osobowych  oraz  warunkdw  technicznych
iorganizacyjnych, jakim powinny odpowiadaé
wzadzenia i sysiemy informatyczne sluzqee do
przetwarzania danych osobowych),

ki w staudardach kontroli zarzqdeze):

Nr C.13, Oclirona zasobéw;

Nr C.15. Mechanizmy komtroli detyezqee systeniéw
informaiyveznyeh. :

XL
- wdosigpnianie informacji publicznej w Biuletynie | — brak ujgcia zgody na przetwarzanie danych osobowych,
Informacji Publicznej, bez uwzglednienia | osdb wystepujacych z wnioskami o udostgpnicnic informacji
ograniczenia wskazanege w art. 5 ust. 2 ustawy o | publicznej;

dostgpic do informacji publicznej, dotyczacego | — ryzyko naruszenia ustawy o ochronie danych osobowych.
ograniczenia ze wzgledu na prywalno$é  osoby
fizyczngj (w zakresie uchwal dolyczqeych skarg oraz
nagrai audio z przebicgu posiedzen Rady Miejskie]
w Gryfinie);

Zalecono dokonanie analizy i zidentyfikowanie
{okreélenie):

a) rodzajéw danych osobowych,

b) oraz sposobdw publikacii (dokumenty, pliki
audio) i rodzajéw dokumentdiw publikowanych w
Biuletynie Informacji Publicznej

ktdre podlegaia ograniczeniv w 2wigzku z art. 5 ust.
2 uslawy o dostepie do informacji publicznej.
Zalecono  wprowadzenie zasady udostgpniania
informacji publicznej poprzez publikacje informacji
w Biuletynie Informacji Publicznej po dokonaniu jef
anonimizacji. Zalecono ustanowienic kontroli w
zakresie udostgpniania tredei w Biuletynie Informacji
Publicznej 1 ich zgodnodel z przepisami ustawy o
ochronie danych oschowych poprzez fcisty nadzér
osdb upowaznionych oraz przekazanie informacji w
zakresie ograniczeil wskazanych w art. 5 usi. 2
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Lp,

Temat zadania
zapewniajyeego hub
przedmiot czynnofci
doradcezej

Zadanic zapewniajgee albo ezynnosé
doradeza fwskazad odpowieduio/

Omdwienie zidentyfikowanych istotnyeh ryzylk:
i slabosci systemun kontroli zarzqdezej

Ryzyka, do ktérych odnoszy si¢ wydane zalecenia lub
opinie i wnioski

2

o
ustawy o dostgpie do informacji publicznej, w
szezegblnodel dotyczacego ograniczenia ze wzgledu
na prywatnosé osoby fizyczngj.

— nie ustanowiono Srodkdw organizacyjnych i
technicznych w zakresie ochrony danych oscbowych
przekazywanych w materialach dla Radnych Rady
Migjskicj w Gryfinie,

Zalecono ustanowienie §rodkéw organizacyjnych i
technicznych w zakresie ochrony danych osobowych
przekazywanych w materialach dla Radnych Rady
Migjskiej w Gryfinie. Zalecono ustanowienie
obowiazku przeszkolenia Radnych Rady Miejskiej w
Gryfinie z zakresu ustawy o ochronie danych
osobowych, ze szczegblnym uwzglednieniem praw i
obowigzkédw  dotyczacych  ochrony  danych
osobowych

~ brak wprowadzenia obowiazku skladania pizez
osoby wnioskujace o udostgpnienie  informacii
publiczngj oswiadezenia o wyrazenin zgody na
przetwarzanie danych oschowych (zgodnie z ustawsa
oochrotife  danych  osobowych) na  wniosku
stanowiaeym zalgeznik do regulacji wewngtrznych
obowiazujacych w jednostce, ze wzglgdu na fakt nie
{raktowairia ww. zbioru jako zbioru danych
osobowych.

Zalecono uzupetnienie tresci wniosku stanowiacego
zalacznik Nr 1 do zarzadzenia Nr0050,102.2013
Burmistrza Miasta 1 Gminy Gryfino z dnia [2
wrzesnia 2013 r. w sprawie okreslenia zasad i
wysokod$ei  oplat  za  udostgpnienie . informacji
publicznych o ofwiadczenie o wyrazeniu zgody na
przetwarzanie danych osobowych (zgodnie z ustawy
o ochronie danych osobowych).

fuhi w standardach kontroli zarzadcezej:

Nr A.2. Kompetencje zawodowe;

Nr C.13. Ochrona zasobdw;

Nr C.15. Mechanizmy kontroli dotvezqcee systemdw
informatycznyelt;

Nr D17, Kenmnikacja wewnetrzing;

Nr D18, Kenmnnikacja zennetriig.

AUDYT WEWNIETRZNY

URZAD MIASTA I GMINY W GRYFINIE




N# Spraveozdanie z wykonania Planu Audyiu za rok 204 3 44/44

R

6. Niezrealizowane zaplanowane zadania

Lp. | Temat zadanin zapewniajacego Iub przedmiot Zadanie zapewninjgce Przyczyna niezrealizowania zadania zapewniajgcego lub czynnosei doradezej
czynnosci doradezej atbo ezynnofé doradeza
/wskaza¢ odpowiednio/

I 2 3 o

7. Inne istotne informacje zwiqzane 7 prowadzeniem ﬂlldytll wewnetrznego w roku sprawozdawezym / w tym inne istotne informacje ustalone z w porozumieniu z
kierowniliem jednostldi/

1) Ze wzgledu na zamiane przepisdw prawa powszechiie obowigzujacego zmianie ulegly wewnetrzne regulacje dotyczace funkcjonowania audyiu
wewnetrznego w Urzedzie Miasta i Gminy w Gryfinie:

a) zarzadzeniem Nr 120.8.2013 Burmistrza Miasta 1 Gminy Gryfino z dnia 15 lutego 2013 r. zastapiono wczesnie] obowiazujace zarzadzenie
Nr 0152 —5/10 Burmistrza Miasta i Gminy Gryfino z dnia 4 marca 2010 r. w sprawie Ksiegi Procedur Audytu Wewnetrznego zmienione zarzadzeniein Nr (152 —
25/10 Burmistrza Miasta i Gminy Gryfino z dnia 1 lipca 2010 r.;

b) zarzadzeniem Nr 120,7.2013 Burmistrza Miasta i Gminy Gryfino z dnia 15 lutego 2013 r. w sprawie Programu Zapewnienia i Poprawy Jakosci Audytu
Wewnelrznego w Urzedzie Miasta i Gminy w Gryfinie wprowadzono do stosowania ww. dokuinent;

2) W zwigzku z obowigzkiem prowadzenia audytu systemu bezpieczefistwa informacji nalozonym rozporzadzeniem Rady Minisirdw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektroniczne] oraz minimalnych wymagai dia systeméw teleinformatycznych (Dz. U. z 2012 r. poz. 526) (zwanym dalej: rozporzadzeniem) Burmistrz Miasta
i Gminy, jako kierownik podmiotu publicznego, podjal decyzje o powierzeniu realizacji audytu w zakresie bezpieczenstwa informacji w jednostce organizacyjnej
Gminy Gryfino — Urzad Miasta i Gminy w Gryfinie — komoérce audytu wewnetrznego. Powyzsze zostalo uzgodnione z Audytorem Wewngtrznym.

Podejmujac decyzje o powierzeniu koméree audytu wewnetiznego realizacji audytu w zakresie bezpieczenstwa informacji w Urzedzie Miasta i Gminy w
Gryfinie Burmistrz Miasta i Gminy w Gryfinie wzigl pod uwage, ze wyznaczenie stalego obszaru t'yzyka do coi‘ocznego przeprowadzania zadan zapewniajacych
moze wplywaé na ograniczenie realizacji zadafi zapewniajacych w innych obszarach ryzyka, z uwagi na ogtantczone zasoby koméiki audytu wewnetrznego.

Wobec powyzszego W roku sprawozdawezym dokonano;

a) rozszerzenia zakresu przedmiotowego zadan leallzowanych przez audyt wewnetrzny w Urzedzie Miasta i Gminy w Gryfinie: zarzadzeniem Nr
120.28.2013 Burmistrza Miasta i Gminy Gryfino z dnia 23 maja 2013 r. w sprawie Karty Audytu Wewnetrznego zastapiono wezeéniej obowigzujace zar zqdzeme
Nr 120.6.2013 Burmistrza Miasta i Gminy Gryfino z dnia 15 lutego 2013 r.;

b) Zmiany Planu Audytu Wewngtrznego na rok 2013 (z dnia 23 maja 2013 1),

afh TRZNY
&4, o4, Lal4r. RUOTRORRr 7 19 1 /T 1 V11 L1 2 S
(data) (podpis [ pieczed atkdyior wetrzregoskierownika komor ki andyiu

wewneirznego)

AUDYT WEWNETRZNY
URZAD MIASTA [ GMINY IV GRYFINIE



